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HIN

protege les donnees
des patients

dans le monde numérique.

En 2022, la disponibilité de la plate-forme HIN a été de

99,8%.

Plus de

45 millions d’'e-mails

ont été envoyés a des boites de
messagerie HIN, hors spams.

Environ

56300 appels

ont ete traites par le HIN Customer Care Center.

Dans

'espace de
confiance HIN,

les acteurs du systéme de santé suisse collaborent
de maniére simple et securisee.

SOMMAIRE

Editorial 4
Conseil d'administration et direction 5
HIN — Référence en matiére de sécurité simple 6
Focus: Investir dans la collaboration sécurisée de demain 7
Compte de résultat 10

Bilan

11

Mentions légales

12




EDITORIAL

La sécurité, fondement
de l'innovation

Chers actionnaires, clients et partenaires,

Simple, sur et personnel — les valeurs de HIN
ont a nouveau guidé nos actions en 2022.
Cette année, nous avons investi beaucoup
d'énergie dans le domaine de la securité et
HIN a fait l'objet de trois procédures de certifi-
cation — toutes couronnees de succes: Nous
avons pu egalement renouveler la certification
de notre systeme de gestion de la securite de
l'information (SGSI) selon ISO 27001, ainsi que
celle de fournisseur d'identiteé selon la Loi fe-
dérale sur le dossier électronique du patient
(LDEP). Une étape importante a en outre été
franchie par la communauté DEP AD Swiss,
pour laguelle HIN et AD Swiss Net AG agissent
en tant que communauté d'exploitation de la
plate-forme du DEP, avec l'obtention de la cer-
tification selon la LDEP.

Pour HIN, les processus de certification ont
nécessité des ressources importantes et un
grand engagement de la part des collabora-
trices et collaborateurs concernés. Nous profi-
tons de l'occasion pour les remercier chaleu-
reusement de s'étre impliqués avec autant
d'enthousiasme et de dévouement. Un grand
merci également a toutes les personnes qui
s'engagent quotidiennement dans l'entreprise
pour un niveau de sécurité élevé et constant
des produits et services HIN et permettent
ainsi d'obtenir des certifications.

Linnovation et un regard résolument tourné
vers l'avenir ont toujours éteé des prioriteés pour
HIN. Notre vision est celle d'un systeme de
santé dans lequel les professionnels de la sante
peuvent profiter de maniere simple et sécuri-
see des opportunités qu'offrent la communi-

cation et la collaboration numeériques. Nous
nous efforcons donc d'ores et déja de rendre
les possibilités de demain accessibles a notre
clientéle. En 2022, nous nous sommes enga-
gés avec la FMH et pharmaSuisse pour la nu-
meérisation du processus de prescription de
medicaments. Nous avons encore fait pro-
gresser lidentification sans ambiguité dans
lespace numérique par le biais d'identités
électroniques, et nous avons posé les jalons
pour creer, avec l'espace de confiance HIN, un
espace numerique securise, sépare de linter-
net public, pour les professionnels de la sante,
les institutions et les applications. Vous trouve-
rez de plus amples informations sur nos pro-
jetsalapage 7.

Nous vous remercions, chers clients et parte-
naires, de la confiance que vous nous témoi-
gnez et de votre preécieuse collaboration. Nous
abordons le nouvel exercice avec assurance et
nous rejouissons de pouvoir continuer a
compter sur vous en tant que client ou parte-

naire.
Dr med. Urs Stoffel Lucas Schult
Président du CA CEO
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HIN — Référence en matiére
de securite simple
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FOCUS

Investir dans la collaboration
securisée de demain

Le systeme de santé suisse a connu ces der-
nieres années une mutation importante quiva
se poursuivre dans les années a venir. Le do-
maine de la sécurité informatique est
concerng, tout comme lenvironnement re-
glementaire et l'environnement sectoriel. Les
prochains changements previsibles sont lies a
la nouvelle loi sur la protection des données
(NLPD), qui entrera en vigueur en septembre
2023.

Un regard résolument tourné vers lavenir a
toujours éete essentiel pour HIN: 'entreprise a
ete fondeée en 1996 dans le but de permettre
aux professionnels de la santé d'envoyer des
e-mails dans le respect de la protection des
données, a une epoque ou l'e-mail n'en était
qu'a ses balbutiements et ou beaucoup pen-

saient qu'il s'agissait d'une fantaisie éphémere.
Aujourd’hui, HIN a toujours la méme passion
de linnovation: notre vision est celle d'un sys-
teme de santé sur, dans lequel les profession-
nels de la santé collaborent en ligne de ma-
niere simple et conforme a la protection des
données; un systeme de santé qui permet a
ses acteurs de profiter des possibilites tech-
niques et des opportunités de la numeérisation
dans le respect de la protection des données.
Pour nous rapprocher chaque jour davantage
de cette vision, nous nous efforcons d'ores et
déja de rendre les possibilités de demain ac-
cessibles a notre clientele.

Dans cet article, nous vous présentons les pro-
jets dans lesquels nous investissons, le regard
résolument tourné vers l'avenir.



FOCUS

|dentification sans amblgwte

dans l'espace numerlque/

Apres le rejet par l'électorat suisse, en mars 2021, du
premier projet de création d'une identite élec-
tronique (elD) pour la population, les jalons ont
ete poses la méme année pour une nouvelle
tentative avec un cadre réglementaire et
technigue remanié. La nouvelle elD éta-
tique est basée sur la technologie Self Sove-
reign Identity (SSI), laquelle se répand rapi-
dement a l'échelle mondiale. Dans le systeme
de santé suisse, l'identité HIN constitue deja la
norme pour les professionnels de la sante, du
medecin a loptometriste en passant par le physio-

therapeute. En outre, HIN s'intéresse depuis longtemps a

la technologie SSI. Les compétences issues de nos expériences nous ont permis de contribuer active-
ment au processus législatif et de conception de l'elD étatique. A lavenir, lidentité HIN sera également
basée sur la technologie SSI. Nous pourrons ainsi proceder a l'intégration transparente de l'elD étatique
dans l'espace de confiance HIN et garantir la compatibilité de l'identité HIN avec les developpements
nationaux et internationaux.
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Innovation dans le processus de prescription de medica-

ments, en collaboration avec la FMH et pharmaSuisse

Une E-Ordonnance slre, facile a utiliser pour les patients et les prestataires, qui remplace les or-
donnances papier signées a la main et peu protégees contre la falsification: tel est l'objectif que
poursuivent la FMH et pharmaSuisse en creant 'Ordonnance électro-

nique Suisse. Le nombre important d'acteurs impliqués dans
cette solution permet de garantir que les patients, les > 1
pharmaciens et les meédecins en profitent de la o=

meéme maniéere. Le service Ordonnance électro- ‘

nique Suisse, qui comprend la signature de (m

l'ordonnance et le statut de soumission,

3
‘

est base sur HIN Sign, notre service qui y ‘ » -
permet aux membres HIN de signer ,
numeriguement des documents ’

avec leur identité HIN. HIN contri- } ‘!
bue ainsi a améliorer le processus

de prescription de médicaments

pour toutes les personnes impli- s
quées, tant en termes de sécurité w J

que d'optimisation du processus. L'or- 1&‘
donnance électronique Suisse est actuelle-
ment en phase pilote. Elle peut étre utilisée
et honoreée dans certaines pharmacies. D'ici fin 2023, le service devrait étre introduit dans
toute la Suisse — notamment grace a de nouvelles intégrations dans les systemes primaires de
pharmacies et de meédecins — et s'établir comme nouvelle norme.
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Nouveau niveau de securité pour l'échange de données

Internet relie les ordinateurs et les Smart-
phones, mais également les dispositifs
medicaux et les équipements de laboratoire,
et est désormais indispensable dans
notre quotidien. Il se heurte toutefois a
des limites techniques, car il utilise au-
jourd’hui encore le méme protocole
— Border Gateway Protocol (BGP) —
que lors de son lancement en 1989.
Jusqu'a présent, HIN n‘avait pu que fai-
blement contrer les restrictions et failles
de sécurité d'Internet qui persistent encore
aujourd’hui. Mais la situation a changé en

décembre 2022, lorsque HIN a réalisé techniquement l'espace de confiance HIN (ECH) — créant ainsi un
espace numeérique securise, separe de linternet public, pour les professionnels de la santé, les institutions
et les applications. LECH repose sur la technologie SCION, développée a 'EPF de Zurich. Grace a SCION,
'ECH offre une sécurité et une fiabilité jusqu'ici inégalées lors de la transmission de données et la com-
munication numeériques. Ceci est du au fait que 'ECH protege de maniere fiable contre les attaques DDoS
et les attaques de routage, ce qui permet de continuer a travailler sans interruption — notamment grace a
'optimisation des chemins en cas de panne de connexion. Grace au geofencing, ou géorepérage, (p. ex.
limitation au site suisse), méme les exigences strictes en matiere de protection des données peuvent étre
facilement mises en ceuvre. Ce faisant, 'lECH permet aux établissements de santé d'exploiter des services
critiques (tels que des dispositifs médicaux et des applications médicales interconnectés) avec une dispo-
nibilité et une fiabilité sans préecedent. LECH fera prochainement l'objet d'une extension en plusieurs
phases. Ainsi, dans les mois et années a venir, des parts de plus en plus importantes de la communaute
HIN pourront profiter des avantages de 'ECH.
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FINANCES

Compte de résultat

La communauté HIN s’agrandit

HIN voit son chiffre d'affaires augmenter de
11% par rapport a 'année precédente. La com-
munaute HIN continue de s'agrandir de ma-
niere rejouissante. Outre l'activité clé dans les
secteurs des adhesions individuelles et collec-
tives ainsi que des applications HIN, les Medi-
cal Boards contribuent de maniéere significative
a laugmentation du chiffre d'affaires.

Colts plus élevés dans le domaine sécurité /
conformité

Le colt des matériaux et des services ainsi que
les charges de personnelaugmentent lin€aire-

ment avec le chiffre d'affaires. Les couts d'au-
dits et de certifications plus élevés ainsi que
laugmentation des depenses de communica-
tion due a la croissance sont a l'origine de la
hausse des frais administratifs par rapport a
année précédente.

Résultat d’entreprise (EAT)

Grace a laugmentation des performances
dans le domaine opérationnel, le résultat de
l'entreprise est supérieur a celui de l'année pre-
cédente malgré une charge fiscale plus éle-
vée.

Produit net des livraisons et prestations (chiffre d'affaires) 20'505 18490 11 2'015

Matériel et services

Personnel

Administration et marketing
Total charges
Résultat d'exploitation (EBITDA)
Résultat neutre

(amortissements, intéréts, impots, résultat
exceptionnel)

-4'374 -3'979 10 -395
-12'088 -11'014 10 -1'074
-2'002 -1'659 21 -343
-18'464 -16'652 11 -1'812
2'041 1'838 11 203
-1'860 -1'814 3 -46
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Bilan

Investissements dans de nouvelles techno-
logies / nouveaux services

La poursuite de la bonne évolution du chiffre
d'affaires se reflete a la fois dans la hausse des
liquidites et des creances. D'importants inves-
tissements dans de nouvelles technologies,
p. ex. l'espace de confiance HIN (ECH/SCION),
des extensions de la plate-forme et des ser-
vices innovants (Ordonnance électronique
Suisse) se traduisent par une augmentation de
l'actif immobilisé.

Provisions pour risques / conformité

Les fonds de tiers a court terme augmentent
du fait de la croissance. Des provisions pour
risques et conformité ont eté constitues a par-
tir des fonds de tiers a long terme. Le bénéfice
net a augmenteé de maniere rejouissante par
rapport a lannée précedente.

enkCHF B
4 252

Actif circulant
Liquidités
Créances et autres actifs

Actif immobilisé

6117 5'865
3'040 2'984 2 56
3'077 2'881 7 196
3'620 3'280

Fonds de tiers
Engagements a court terme
Engagements a long terme
Fonds propres
Capital-actions
Réserves

Gain/perte bilan

5390 4'978
3732 3'583 4 149
1658 1395 19 263
4'347 4'167 4 180
3'000 3'000 0 0
1144 1143 0 1
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Impression
HEALTH INFO NET AG Mattenbach AG, Winterthour
Seidenstrasse 4
8304 Wallisellen Masculin générique
Tel. 0848 830 740 Les clientes, les collaboratrices et toutes
info@hin.ch

les femmes nous tiennent bien str autant
a coeur que les hommes. Pour améliorer

HEALTH INFO NET SA R . .
la lisibilité, nous avons toutefois renonce

Avenue des Sciences 13

1400 Yverdon-les-Bains a nommer les deux genres. Nous avons
Tél. 0848 830 741 employé le masculin generique, qui in-
infosr@hin.ch clut bien entendu les personnes de sexe

masculin au méme titre que les per-
www.hin.ch sonnes de sexe féminin.




