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HIN

schutzt
Patientendaten

in der digitalen Welt.

Die Verfugbarkeit der HIN Plattform
im Jahr 2022 betrug

99,8 Prozent.

Uber

45 Millionen E-Mails

wurden an HIN Postfacher versendet,
Spam-Nachrichten nicht eingerechnet.

Rund

56 300 Anrufe

hat das HIN Customer Care Center
2022 beantwortet.

Im

HIN Vertrauensraum

arbeiten Akteure des Schweizer Gesundheitswesens
einfach und sicher zusammen.
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EDITORIAL

Sicherheit als Basis fur Innovation

Geschatzte Aktionare, Kunden und Partner

Einfach, sicher und personlich - die HIN
Werte haben unser Handeln auch 2022 ge-
pragt. Besonders viel Energie investierten wir
dieses Jahr in das Thema Sicherheit, hat HIN
doch gleich drei Zertifizierungsverfahren
durchlaufen — und sie alle bestanden: Die
Zertifizierung unseres Informationssicher-
heits-Managementsystems (ISMS) nach SO
27001 konnten wir ebenso erneuern wie die-
jenige als Identitatsprovider nach Bundesge-
setz Uber das elektronische Patientendossier
(EPDQG). Ein wichtiger Meilenstein erreichte
zudem die AD Swiss EPD Gemeinschaft, fur
die HIN zusammen mit der AD Swiss Net AG
als Betriebsgemeinschaft der EPD Plattform
fungiert, indem sie die Zertifizierung gemass
EPDG erlangte.

Die Zertifizierungsprozesse waren fur HIN mit
hohem Aufwand an Ressourcen und gros-
sem Einsatz der entsprechenden Mitarbeiten-
den verbunden. An dieser Stelle mochten wir
uns herzlich bei allen bedanken, die mit viel
Herzblut daran mitgewirkt haben. Ein grosser
Dank gebuhrt auch all den Personen, die sich
im Betrieb Tag fur Tag fur eine konstant hohe
Sicherheit der HIN Produkte und Services
einsetzen und somit die Basis fur jegliche Zer-
tifizierungen legen.

Innovation und ein fokussierter Blick in die
Zukunft waren fur HIN seit jeher elementar.
Unsere Vision ist ein Gesundheitswesen, in
dem Gesundheitsfachpersonen einfach und
sicher von den Chancen der digitalen Kom-
munikation und Zusammenarbeit profitieren.
Bereits heute arbeiten wir deshalb darauf hin,

die Moglichkeiten von morgen fur unsere
Kundinnen und Kunden zuganglich zu
machen. 2022 haben wir uns gemeinsam mit
der FMH und pharmaSuisse fur die Digitalisie-
rung des Medikationsprozesses eingesetzt;
wir haben die zweifelsfreie Identifizierung im
digitalen Raum mittels elektronischer Identi-
taten weiter vorangetrieben; und wir haben
die Weichen gestellt, um mit dem HIN Ver-
trauensraum (HVR) einen vom offentlichen
Internet getrennten, sicheren digitalen Raum
fur Gesundheitsfachpersonen, Institutionen
und Anwendungen zu schaffen. Mehr Uber
unsere Projekte erfahren Sie auf Seite 7.

Wir danken Ihnen, unseren geschatzten
Kunden und Partnern, fur das entgegenge-
brachte Vertrauen und die gute Zusammen-
arbeit. Wir schauen mit Zuversicht ins neue
Geschaftsjahr und freuen uns, weiterhin auf
Sie als Kunde oder Partner zahlen zu durfen.
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Dr. med. Urs Stoffel Lucas Schult
VR-Prasident CEO
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VERWALTUNGSRAT UND GESCHAFTSLEITUNG

Verwaltungsrat

Mitglieder

Christian Greuter, Direktor, Arztekasse

Claudia Brenn Tremblau, Direktionsprasidentin,
Arztekasse

Yvonne Gilli, Prasidentin, FMH

Lukas Fassler, Rechtsanwalt und
Informatikexperte, FSDZ Rechtsanwalte

Dr. med. Marc Henri Gauchat,

Spezialist allgem. Medizin, FMH

Dr. med. Urs Stoffel
Verwaltungsratsprasident,
Mitglied des
Zentralvorstands FMH

Geschaftsleitung
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Lucas Schult Peer Hostettler Marco Zimmer
GeschaftsfUhrer (CEO) Leiter Vertrieb Leiter IT (CIO)

Erweiterte Geschaftsleitung
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Aaron Akeret Daniel Huser Ralph Schmitz
Leiter Entwicklung & Leiter IT-Operations & Leiter Customer Care Center
Architektur Projekte



HIN — Massstab fur
einfache Sicherheit
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FOKUS

Investitionen in die sichere
Zusammenarbeit von morgen

Das Schweizer Gesundheitswesen hat in den
letzten Jahren einen starken Wandel erfahren,
der sich auch kunftig fortsetzen wird. Der Be-
reich IT-Sicherheit ist davon ebenso betroffen
wie das regulatorische und das Branchenum-
feld. Die nachsten absehbaren Veranderungen
hangen mit dem neuen Datenschutzgesetz
(NDSG) zusammen, das im September 2023 in
Kraft treten wird.

Ein fokussierter Blick in die Zukunft war bei HIN
seit jeher elementar: Gegrundet wurde das
Unternehmen 1996 mit dem Ziel, Gesund-
heitsfachpersonen den datenschutzkonfor-
men Versand von E-Mails zu ermdglichen - in
einer Zeit, in der die E-Mail noch in den Kinder-
schuhen steckte und nicht wenige sie fur ein
temporares Hirngespinst hielten. lhre innovati-

ve Sichtweise hat HIN bis heute beibehalten:
Unsere Vision ist ein sicheres Gesundheitswe-
sen, in dem Gesundheitsfachpersonen auch
online einfach und datenschutzkonform zu-
sammenarbeiten; ein Gesundheitswesen, in
dem die Akteure von den technischen Még-
lichkeiten und den Chancen der Digitalisie-
rung profitieren und dabei ganzheitlich daten-
schutzkonform unterwegs sind. Um dieser
Vision Tag fur Tag naher zu kommen, arbeiten
wir heute bereits darauf hin, die Moglichkeiten
von morgen fur unsere Kundinnen und Kun-
den zuganglich zu machen.

In diesem Beitrag stellen wir die Vorhaben und
Projekte vor, in die wir mit Blick in die Zukunft
investieren.



FOKUS

Innovation im Medikationsprozess,

gemeinsam mit FMH und pharmaSuisse

Zwelfelsfreie Ident|ﬁ2|erung

Ein sicheres E-Rezept, das fur Patienten ebenso wie fur Leistungserbringer einfach anzuwenden
ist, anstelle von wenig falschungssicheren, handschriftlich unterschriebenen Rezepten auf
Papier — dieses Ziel verfolgen die FMH und pharmaSuisse durch die
Schaffung des E-Rezepts Schweiz. Durch die breite Tragerschaft
der Losung kann sichergestellt werden, dass Patienten-, g
Apotheker- und Arzteschaft gleichermassen profitie- -

ren. Der E-Rezept Schweiz Service, welcher die ‘
Rezept-Signatur und den Einlosestatus

umfasst, basiert auf HIN Sign, unserem

Service, mitdem HIN Mitglieder Doku- ~
mente mit ihrer HIN Identitat digital
unterschreiben konnen. Damit tragt ’ -
HIN dazu bei, den Medikations- 2

prozess fur alle Beteiligten zu opti- ‘!
mieren — sowohl bezuglich

Sicherheit als auch bezuglich g
Prozessoptimierung. Das E-Rezept ‘d

Schweiz befindet sich aktuell in der {
Pilotphase. Es kann genutzt und in ausge-
wahlten Apotheken eingelost werden.

Bis Ende 2023 soll es — u.a. durch weitere Primarsystemintegrationen seitens Apotheken und
Arzteschaft — schweizweit eingefihrt und als neuer Standard etabliert werden.

iIm digitalen Raum

Nachdem die Schweizer Stimmberechtigten im
Marz 2021 die erste Vorlage zur Schaffung einer
elektronischen Identitat (elD) fur die
Bevolkerung abgelehnt hatten, wurden noch
im selben Jahr die Weichen fur einen neuen
Anlauf mit Uberarbeiteter regulatorischer

und technischer Ausgestaltung gestellt. Die
neu konzipierte staatliche elD basiert auf der
sich weltweit rasant verbreitenden Technolo-
gie Self Sovereign Identity (SSI). Im Schweizer
Gesundheitswesen hat sich die HIN Identitat
schon heute als Standard fur Gesundheitsfachper-

sonen - vom Arzt Uber die Physiotherapeutin bis hin zum

Optometristen — etabliert. Zudem befasst sich HIN schon seit langerem mit der SSI-Technologie.

Die aus unseren Erfahrungen gewonnenen Kompetenzen brachten wir aktiv in den Gesetzgebungs-
und Gestaltungsprozess fur die staatliche elD mit ein. Kunftig soll SSI auch die Grundlage der HIN
Identitat bilden. Dadurch kdnnen wir die nahtlose Integration der staatlichen elD in den HIN Vertrau-
ensraum gewahrleisten und die Kompatibilitat der HIN Identitat zu den nationalen und internationalen
Entwicklungen sicherstellen.
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Datenaustausch auf neuem Sicherheitslevel

Das Internet verbindet Computer und Dies anderte sich im Dezember 2022, als HIN den HIN Vertrauensraum (HVR) technisch realisierte — und
Smartphones ebenso wie medizinische damit einen vom offentlichen Internet getrennten, sicheren digitalen Raum fur Gesundheitsfachpersonen,

Gerate und Laborausrustung und ist aus Institutionen und Anwendungen schuf. Dem HVR liegt die an der ETH Zurich entwickelte SCION-Techno- "
unserem Alltag nicht mehr wegzuden- logie zugrunde. Dank SCION bietet der HVR eine bisher unerreichte Sicherheit und Zuverlassigkeit bei der %

ken. Doch es kampft mit technischen digitalen Datenubertragung und Kommunikation. Dies, weil der HVR zuverlassig vor DDoS- und Routing- %
Limitierungen, nutzt es doch noch Attacken schutzt und dadurch — und auch durch die Pfadoptimierung bei Verbindungsausfallen — unter- §
heute dasselbe Protokoll — das Border bruchsfrei weitergearbeitet werden kann. Durch das Geofencing (z.B. Begrenzung auf den Standort 4
Gateway Protocol (BGP) — wie bei sei- Schweiz) kdbnnen auch strenge Datenschutzanforderungen einfach umgesetzt werden. Auf diese Weise §

ner Einfuhrung 1989. Den bis heute be- ermoglicht es der HVR, dass eine Gesundheitseinrichtung kritische Dienste — etwa vernetzte medizinische ;j
stehenden Einschrankungen und Sicher- Gerate und Applikationen — mit einer noch nie dagewesenen Verfugbarkeit und Verlasslichkeit betreiben 4
heitsmangeln des Internets konnte auch HIN kann. Der HVR wird kuinftig in mehreren Phasen ausgebaut. Dadurch werden in den nachsten Monaten %
bisher wenig entgegensetzen. und Jahren immer grossere Teile der HIN Community von den Vorteilen des HVR profitieren kdnnen. g
o



FINANZEN

Erfolgsrechnung

HIN Community wéchst erfreulich

HIN steigert den Umsatz gegenuber dem
Vorjahr um 11 Prozent. Die HIN Community
wachst wieder erfreulich. Neben dem Kernge-
schaft in den Bereichen Einzel- und Kollektiv-
mitgliedschaften sowie HIN Anwendungen
tragen die Medical Boards zur signifikanten
Umsatzsteigerung bei.

Hohere Kosten im Bereich Security /
Compliance

Der Material- und Dienstleistungsaufwand so-
wie der Personalaufwand steigen linear mit

dem Umsatz. Hohere Kosten fur Audits und
Zertifizierungen  sowie  wachstumsbedingt
steigende Kommunikationsaufwande sind der
Grund fur den hoheren Verwaltungsaufwand
gegenuber dem Vorjahr.

Unternehmensergebnis (EAT)

Dank der gestiegenen Performance im opera-
tiven Bereich liegt das Unternehmensergebnis
trotz hoherer Steuerlast Uber Vorjahr.

Nettoerlos aus Lieferungen und Leistungen (Umsatz)
Material- und Dienstleistungsaufwand
Personalaufwand
Verwaltungs- und Marketingaufwand

Summe Aufwand

Betriebsergebnis operativ (EBITDA)

Neutrales Ergebnis

(Abschreibungen, Zinsen, Steuern,
ausserordentliches Ergebnis)

20'505 18'490 11 2'015
-4'374 -3'979 10 -395
-12'088 -11'014 10 -1'074
-2'002 -1'659 21 -343
-18'464 -16'652 11 -1'812
2'041 1'838 11 203
-1'860 -1'814 3 -46
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Bilanz

Investitionen in neue Technologien /
Services

Eine weiterhin gute Umsatzentwicklung spie-
gelt sich sowohl in hoheren liquiden Mitteln
als auch in erhohten Forderungsbestanden
wider. Grossere Investitionen in neue Techno-
logien, z.B. den HIN Vertrauensraum (HVR/
SCION), Plattformerweiterungen sowie inno-
vative Services (E-Rezept Schweiz) zeigen sich
im héheren Anlagevermaogen.

Rickstellungen fur Risiken / Compliance
Das kurzfristige Fremdkapital erhoht sich
wachstumsbedingt. Im langfristigen Fremd-
kapital wurden Ruckstellungen fur Risiken &
Compliance gebildet. Der Bilanzgewinn hat
sich gegenuber dem Vorjahr erfreulich gestei-
gert.

inTHE B
4 252

Umlaufvermdégen
Flussige Mittel
Forderungen und sonstige Aktiva

Anlagevermégen

6'117 5'865
3'040 2'984 2 56
3077 2'881 7 196
3'620 3'280

Fremdkapital
Kurzfristige Verpflichtungen
Langfristige Verpflichtungen
Eigenkapital
Aktienkapital
Reserven

Bilanzgewinn/-verlust

5390 4'978
3'732 3'583 4 149
1658 1'395 19 263
4'347 4'167 4 180
3'000 3'000 0 0
1144 1143 0 1
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Generisches Maskulin

Frauen sind uns ebenso viel wert wie
Manner. Aus Grunden der Lesefreund-
lichkeit haben wir jedoch teilweise auf die
Nennung beider Geschlechter verzichtet.
Stattdessen haben wir das generische
Maskulinum verwendet, welches mann-
liche wie weibliche Personen einbezieht.




