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HIN

protege les donnees
des patients

dans le monde numérique.

L'an dernier, la disponibilité de la plate-forme HIN a été de

99,8%.

Plus de

40 millions

d'‘e-mails ont éte envoyeés en 2021 a des boites
de messagerie HIN, hors spams.

Plus de

84 millions

d'e-mails ont été rejetés par HIN en 2021
pour cause de virus, spam ou maliciel.

Environ

93%

des personnes ayant participé a l'enquéte de satisfaction HIN
recommanderaient HIN a leurs collegues avec une grande
ou une trés grande probabilité.
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EDITORIAL

25 ans de HIN - la référence
en matiere de securité simple

Chers actionnaires, clients et partenaires,

Des 1996, la FMH et la Caisse des Medecins
ontcompris que lesdonnées de sante n'étaient
pas suffisamment protégees lors de l'envoi
d'e-mails ordinaires. L'idée de HIN était nee —
eten 2021, nous avons pu féter notre 25¢ anni-
versaire. Depuis notre fondation, nous n‘avons
cessé de développer nos offres et nos objec-
tifs, en nous basant sur l'évolution du marche
etenaccord avec notre vision d'un systeme de
sante numerique securise. En 2021, afin de re-
pondre aux exigences d'exploitation strictes,
nous avons accueilli au sein de notre direction
Aaron Akeret, responsable Développement &
architecture, Daniel Huser, responsable Opé-
rations & projets informatiques, et Ralph
Schmitz, responsable Customer Care Center.

En 2021, la pandémie de coronavirus a conti-
nue a solliciter fortement le systéme de sante.
Afin de pouvoir dialoguer proactivement avec
les responsables politiques, nous avons mené
une collaboration intense avec les pharma-
ciens et les meédecins. Nous avons par ailleurs
réeussi a conforter notre positionnement au
sein des milieux politique et medical ainsi que
du systeme de santé. De méme, la pandémie a
aussi fait progresser la numeérisation. La priorité
de HIN était la protection des donnees sen-
sibles ainsi que la coopération simple et sécu-
riseée de tous les acteurs.

Le Covid a en outre occasionné une trés
longue période de télétravail pour l'équipe
HIN. Nous sommes tres fiers d'avoir réussi a
poursuivre l'exploitation, a distance, sans
concession aucune en termes de securiteé et
de qualité.

La protection des données de santé dans la
coopération numeérique nécessite impérative-
ment l'identification sans ambiguité au moyen
d'identités électroniques (elD). En 2021, nous
avons ceuvreé a l'accroissement du niveau de
securité des elD HIN et ainsi au renforcement
de l'espace de confiance de la communaute
HIN, en laissant les utilisateurs de nos elD veri-
fier leur identité au moyen d'une identification
vidéo.

Un anniversaire est l'occasion de se projeter
dans l'avenir: nous continuons a nous engager
pour un systeme de santé intégre, au sein du-
quel des professionnels de santé aux profils les
plus variés — du medecin de famille au spécia-
liste en MTC - collaborent de maniere slre et
efficace par voie numeérique. HIN doit devenir
la référence en matiere de sécurité simple
pour le systeme de santé et le secteur social:
telle est notre ambition.

Nous remercions nos clients et partenaires
pour la confiance qu'ils nous témoignent et
pour leur formidable collaboration. Nous ex-
primons également toute notre gratitude aux
membres de notre personnel et a nos fournis-
seurs pour leur engagement sans faille et pour
l'énergie qu'ils déploient quotidiennement au
service des objectifs et des projets de HIN.

LA

Dr med. Urs Stoffel Lucas Schult
Président du CA CEO

CONSEIL D'ADMINISTRATION ET DIRECTION

Conseil d'administration

Membres

Christian Greuter, directeur, Caisse des Médecins
Claudia Brenn Tremblau, présidente de la direction,
Caisse des Médecins

Yvonne Gilli, présidente de la FMH

Lukas Fassler, avocat & expert en informatique,
avocats FSDZ

Dr med. Marc Henri Gauchat, spécialiste Médecine
générale, FMH

Dr med. Urs Stoffel
president du Conseil
d'administration, membre
du Comité central FMH

Direction

/,»

Lucas Schult Peer Hostettler Marco Zimmer
Directeur général (CEO) Responsable Responsable
de la distribution informatique (CIO)

Direction élargie

Aaron Akeret Daniel Huser Ralph Schmitz
Responsable Développement Responsable Opérations Responsable
& architecture & projets informatiques Customer Care Center



LABEL HIN

Le label HIN suscite la confiance

Avec le label HIN, les membres HIN peuvent signi-
fier a leur entourage qu'ils assument leur responsa-
bilité pour la protection des donnees et la securite
des informations. Uwe Gempp, CSO & architecte
informatique chez HIN, nous parle des objectifs et
de la valeur ajoutée du label.

Uwe Gempp

est responsable de la sécurité
de l'information et architecte
informatique chez HIN.

Quel objectif HIN poursuit-elle avec le label HIN?

Le label HIN est un gage de protection des données de sante sensibles dans le monde nume-
rigue. Nous entendons ainsi favoriser la securité des donnéees du systeme de santé suisse et
contribuer a renforcer la relation de confiance entre les professionnels de la santé et les patients a
l'ere de la transformation numeérique.

La protection des données est-elle une question qui préoccupe aussi les patients?

Oui, les patients sont de plus en plus sensibilisés a la protection des données et veulent savoir
quelles données — p. ex. radiographies, resultats de laboratoire ou antécedents medicaux —
existent a leur sujet et comment elles sont protégees par les différents prestataires de soins. Mais
ce n'est pas toujours facile a savoir de l'extéerieur. Le label HIN garantit aux patients qu'un cabinet
meédical accorde l'attention nécessaire a la protection des données et a la sécurité de l'informa-
tion. Ildonne une orientation et renforce la confiance.

HIN,

elatives 2l santé,
s elat e

fele et dans (i

Le label est basé sur la Charte HIN,
laquelle formule une approche
intégrale pour la protection des
données de santé sensibles.

HIN permet a tous ses membres d'utiliser gratuitement le label HIN dans leur
cabinet ou leur institution. Informations supplémentaires: www.hin.ch/fr/label

FOCUS

25 ans de HIN — les grandes
etapes de notre histoire

En 1996, l'e-mail était encore peu diffuse en dehors des universités. Cependant, la FMH et la
Caisse des Médecins avaient déja compris que le corps médical avait besoin d'une solution spe-
ciale pour l'envoi de messages electroniques, afin que les données de sante sensibles soient suf-
fisamment protegees. L'idée de HIN était nee.

«A une époque ou trés peu de personnes possédaient une adresse
e-mail, la FMH et la Caisse des Médecins ont percu que l'e-mail
aurait un avenir. C'était une performance visionnaire.»

‘ a " Peer Hostettler, responsable de la distribution
A

Depuis, HIN a franchi d'innombrables etapes: de fournisseur d'adresses e-mail sécurisées pour les
medecins exercant en cabinet privé, nous sommes devenus la norme pour la communication sé-
curisée dans le domaine de la sante suisse.

-

Et notre aventure se poursuit: notre ambition est de devenir la référence en matiere de securiteé
simple. Pour y parvenir, nous devons impérativement continuer a nous developper, un ceil tou-
jours rivé sur les nouvelles technologies et les nouveaux courants politiques. Les évolutions et
changements de paradigme a venir nous permettront de rendre la sécurité encore plus simple.
Ainsi, le principe de Self-Sovereign Identity (SSI) est axé sur la personne et permet de définir de
nouveaux concepts efficaces en vue de l'autodétermination et de l'implémentation de la protec-
tion de la vie privee. Les nouvelles technologies suisses permettront par ailleurs de mettre a la dis-
position de notre clientele un Internet encore plus sUr et plus fiable. Comment tirer parti de ces
opportunités dans l'intérét des membres HIN: telle est la mission qui nous attend dans l'avenir.

«Lorsque tout le monde sera convaincu que la mention HIN est un
gage de confiance» — nous aurons atteint notre objectif.»
Marco Zimmer, responsable informatique

«La vision de HIN pour l'avenir: Nous voulons devenir la référence
en matiére de sécurité simple pour le systeme de santé et le
secteur social.»

Lucas Schult, directeur général




Création
En collaboration avec l__vﬂ

la Caisse des Médecins,

la FMH fonde Health @

qu'organisation autonome propre a
la profession. HIN est gérée comme

O
@ Info Net AG en tant
o) !

—

mandat de BlueCare AG.

a partir de 2005

Single Sign-On: une vision
HIN développe une nouvelle
vision: les membres HIN
doivent pouvoir se connec-
ter a de nombreuses appli-
cations en ligne avec leur login HIN.

www 1]

FOCUS

Le premier directeur
général

Avec Christian Greuter, HIN
dispose pour la premiere fois
d'un directeur général et
non plus d'un simple res-
ponsable de mandat
comme jusqu’a présent.

HIN Mail Global

HIN Secure Mail Global, le
prédécesseur de l'actuel HIN
Mail Global, est lancé pour
que les membres HIN
puissent aussi communi-
quer en toute sécurité sans
raccordement HIN.

Indépendance

HIN se sépare de BlueCare AG et
devient une sociéte indépendante
dont le siege est a Glattbrugg.

Croissance

Dans les premiers mois suivant son
pas vers l'indépendance, HIN em-
ployait seulement une douzaine de
personnes. Ses effectifs sont passés
a plus de 75 en cette année anniver-
saire 2021.

Certification ISO

HIN recoit la certification ISO/
IEC 27001 pour son systeme de
gestion de la sécurité de l'infor-
mation (SGSI).

a

partir de 2016

Norme en matiéere de sécurité
de l'information

FOCUS

La vision continue d'évoluer: HIN veut
devenir la norme en matiére de sécurité de
linformation dans le systéme de santé.

Le label HIN est lancé en 2019 (voir p. 6).

Succursale

Sui d
. Suisse romande
(\l HIN fonde une

succursale a

(\J Yverdon-les-Bains.

Sécurité de l'elD HIN
HIN augmente la norme
de sécurité des identités
électroniques (elD HIN):
l'identité des utilisateurs
est vérifiee en standard au

Acces sécurisé

Une demande de 'Hopital
de lle donne naissance

a l'idée du premier HIN

Une valeur ajoutée pas seule-
ment pour les médecins
En langant l'abo HIN Spitex pour

électroniques
Le Single Sign-on et 'acces aux
applications en ligne nécessitent

0 N
Fournisseur d'identités O
NN

les organisations d'aide et de soins
a domicile, HIN étend son champ
d‘action et s'adresse non plus uni-
quement aux medecins, mais a

Access Gateway — la base
de tous les raccordements
hospitaliers proposées

par HIN aujourd’hui.

l'identification unique des utilisateurs
— etdonc des identités électro-

nigues. HIN se positionne désormais
comme fournisseur d'identités élec-

moyen d'une identifica-
tion video, les identités
HIN existantes sont éva-
luées sur tout le territoire.

apartrde 2011

d‘autres spécialistes de la santé.

troniques.

sparirae 2014

Certification DEP

HIN est la premiere entreprise
de Suisse certifiee fournisseur
d'identités électroniques (elD)
pour le dossier électronique
du patient (DEP).

HIN pour les organisations
HIN congoit une solution de

messagerie électronique O

Déménagement
HIN déménage dans

; (@)

ses bureaux actuels a H
s @)

QN

Essor

Apres la fondation de TrustX Management AG, les factures
du corps medical doivent pouvoir étre envoyees de
maniére seécurisée aux TrustCenters. HIN prend son envol.
Le portail de facturation de TrustX est la toute premiere
application protégee par HIN: les médecins se connectent
au client HIN et peuvent ainsi y accéder directement.

Wallisellen.

pour les institutions:
celles-ci peuvent désormais
se raccorder a HIN avec leur
domaine de messagerie.

5 sl ol 2010



FINANCES

Compte de résultat

La HIN Community s'agrandit malgré

la pandémie

En dépit du contexte difficile (Covid), HIN voit
son chiffre d'affaires augmenter de 13% par
rapport a lannée précédente. La croissance de
la communauté HIN se poursuit. Outre le de-
veloppement de la clientele dans les secteurs
des membres individuels et des membres col-
lectifs, le departement Grands comptes contri-
bue a la hausse significative du chiffre d'affaires.
Les prestations complémentaires comme les
formations de sensibilisation et les Security
Services viennent compléter l'offre.

Augmentation des colits en raison des
exigences de sécurité

Alors que les mesures de securité pour l'identi-
fication numérique des clients actuels et nou-
veaux engendrent des surcolts, les dépenses
informatiques se maintiennent au niveau de
l'exercice précédent.

Pour s'adapter aux nouvelles exigences, HIN
étoffe son équipe de 13 spécialistes.

Résultat d’entreprise (EAT)
En dépit d'amortissements en hausse, le résul-
tat de l'entreprise reste positif en 2021.

Produit net des livraisons et prestations (chiffre d'affaires) 18490 16'339 13 2'151

Matériel et services

Personnel

Administration et marketing
Total charges
Résultat d'exploitation (EBITDA)
Résultat neutre

(amortissements, intéréts, impots, résultat
exceptionnel)

-3'979 -3'546 12 -433
-11'014 -9'255 19 -1759
-1'659 -1'459 14 -200
-16'652 -14'260 17 -2'392
1'838 2'079 -12 -241
-1'814 -1'962 -8 148

10

FINANCES

Bilan

Le chiffre d'affaires influence positivement
la structure du bilan.

L'évolution réjouissante du chiffre d'affaires se
reflete a la fois dans la hausse des liquidités et
des creances.

En revanche, l'actif immobilise est inférieur au
niveau de lexercice précedent, essentielle-
ment en raison d'un amortissement excep-
tionnel.

Réserves pour imprévus

Les fonds de tiers a court terme contiennent,
du fait de la croissance, des engagements plus
eleves vis-a-vis des fournisseurs et des assu-
rances sociales.

La distribution des dividendes de l'exercice
precedent et l'affectation du gain au bilan aux
réserves libres reduisent le gain au bilan et ac-
croissent les réserves.

enkChF sz [ sizao
8 421

Actif circulant
Liquidités
Créances et autres actifs

Actif immobilisé

5'865 5'444

2'984 2'836 5 148
2'881 2'608 10 273
3'280 3'643 -363

Fonds de tiers
Engagements a court terme
Engagements a long terme
Fonds propres
Capital-actions
Réserves

Gain/perte bilan

4'978 4'833

3'583 3'423 5 160
1395 1410 -1 -15
4'167 4'254 -2 -87

3'000 3'000 0 0
1143 373 206 770

-857
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Impression

HEALTH INFO NET AG Mattenbach AG, Winterthour

Seidenstrasse 4

8304 Wallisellen Masculin générique

Tel. 0848 830740 Les clientes, les collaboratrices et toutes

info@hin.ch les fernmes nous tiennent bien sar autant

a coeur que les hommes. Pour améliorer

HEALTH INFO NET SA N . .
la lisibilité, nous avons toutefois renonce

Avenue des Sciences 13

1400 Yverdon-les-Bains a nommer les deux genres. Nous avons
Tél. 0848 830 741 employe le masculin generique, qui in-
infosr@hin.ch clut bien entendu les personnes de sexe

masculin au méme titre que les per-
www.hin.ch sonnes de sexe féminin.




