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HIN

protege les données
des patients

dans le monde numeérique.

HIN a gagne quelque

3100 nouveaux clients

en 2020.

L'an dernier, la disponibilité
de la plate-forme HIN a été de

99,9 %.

En 2020,

plus de 35 millions

d'e-mails ont été envoyes a des
boites de messagerie HIN, hors spames.

HIN met en relation les professionnels
de la santé de maniére

simple, sure et
personnelle.
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EDITORIAL

Quand la sécurité
crée la certitude

Chers actionnaires, clients et partenaires,

HIN s'est donné pour mission de protéger les
données de santé sensibles dans le monde
numeérique. En cette année marquée par les
défis et lincertitude, la securité a éteé plus im-
portante que jamais.

Les crises sont genéeralement aussi synonymes
d'opportunités. Ainsi, depuis le début de l'an-
nee 2020, la numeérisation dans le secteur de
la santé a connu une acceélération majeure en
raison de la pandémie. HIN a pu jouer un role
de soutien dans ce contexte.

HIN Mail est utilisé en standard pour transmettre
les reésultats des tests de dépistage du SARS-
CoV-2 a 'OFSP par voie électronique. En outre,
une authentification forte est requise pour dé-
clarer les résultats via le portail de déclaration et
pour acceder au systeme de gestion des codes
de l'application «SwissCovid». 'authentification
requiert une identité HIN et le COVID-ID HIN
spécialement développeé a cet effet.

En cette période ou le systeme de santé est
mis a rude épreuve et ou le télétravail est de-
venu la norme pour de nombreux employes,
la sensibilisation a la sécurité des données est
plus importante que jamais. Avec la HIN Aca-
demy fondée cette année, HIN entend sensi-
biliser les professionnels de la santé a la sécu-
rité et leur transmettre des connaissances dans
ce domaine.

Depuis le 1# février 2020, la direction de HIN
compte un nouveau membre, Marco Zimmer,

qui a pris la responsabilité des systemes d'in-
formation en tant que responsable informa-
tique (CIO). Marco Zimmer a travaillé pour HIN
pendant environ six ans en tant que consultant
et travailleur independant.

La communauté HIN a de nouveau enregistré
une forte croissance l'an dernier. Pour faire
face a celle-ci, divers nouveaux emplois ont
ete crees.

Lanceé en 2019, le label HIN vise a susciter la
confiance et a sensibiliser a limportance de la
securité. Yvonne Gilli, nouvelle présidente de
la FMH (Fédération des médecins suisses) élue
en 2021, est devenue l'une des ambassadrices
du label.

Nous remercions nos clients et partenaires
pour la confiance qu'ils nous témoignent et
pour leur formidable collaboration. Nous ex-
primons egalement toute notre gratitude a
nos collaborateurs et fournisseurs pour leur
engagement sans faille et pour l'énergie qu'ils
déploient quotidiennement au service des ob-
jectifs et des projets de HIN, et ainsi de nos
clients. Nous abordons le nouvel exercice
avec confiance et nous réjouissons de pouvoir
continuer a compter sur vous en tant que
client ou partenaire.

LM

Dr med. Urs Stoffel Lucas Schult
Président du CA CEO

CONSEIL D'ADMINISTRATION ET DIRECTION

Conseil d'administration

«Méme en temps de crise, la
securité des données sensibles
doit rester la priorité absolue.»

Dr med. Urs Stoffel
président du Conseil
d'administration, membre
du Comité central FMH

Membres

Christian Greuter, directeur, Caisse des Médecins

Claudia Brenn Tremblau, directrice, Caisse des Médecins

Yvonne Gilli, présidente de la FMH

Lukas Fassler, avocat & expert en informatique, avocats FSDZ

Dr med. Marc Henri Gauchat, spécialiste Médecine générale, FMH
David Voltz, COO, OFAC

Direction

Lucas Schult Peer Hostettler Marco Zimmer
Directeur général (CEO), Responsable de la distribu- Responsable informa-
responsable de la coordi- tion, en charge du marché. tique (CIO), en charge des

nation globale et de la mise
en ceuvre de la stratégie.

systémes d'information.



L'univers securise de HIN

Les risques et les menaces dans le monde numeérique sont en augmentation constante. Il ne suf-
fit donc plus, loin s'en faut, de protéger la communication en la cryptant. Il faut aussi en sécuriser
l'acces. Avec notre approche intégrale visant a accroitre la sécurité, nous incluons la protection
des terminaux (via le HIN Security Operations Center) et la sensibilisation des professionnels de la
santé (avec le HIN Awareness Portal et la HIN Academy).

LA COMMUNAUTE BIN

est composée de participants HIN: cabinets médicaux, hopitaux,
prestations d'aide et de soins a domicile, laboratoires médicaux, professionnels de

la santé et autres institutions/prestataires

Les participants regoivent une
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Lactivite de HIN est axée sur les valeurs
«simple», «sur» et «personnel». Dans ce rap-
port de gestion, nous Nnous concentrons sur la
valeur «sUr».
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SECUNiSE Sure Sure

La sécurité doit toujours étre envisageée de ma-
niere globale car seule une approche intégrale
permet d'atteindre le niveau de securité le plus
éleve possible. La communication sécurisee
avec HIN Mail constitue une bonne base a cet
€gard, mais ne suffit pas a assurer une protec-

KIN SECURITY
OPERATIONS CENTER

CUSTOMER SERVICE

2 tion compléte. En 2020, HIN a donc lancé des
£ services supplémentaires visant a soutenir la
collaboration securisee au sein du systeme de
sante.
HIN Sign

Avec HIN Sign, vous «signez» les documents
directement sur l'écran avec votre elD HIN

APPLICATIONS KIN PROTEGEES
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personnel. En plus de lutter contre la falsifica-
KIN | ¥ :
0P KIN tion, ce processus permet d'économiser du
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i temps et des ressources.
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HIN Talk
o HIN Talk est une messagerie securisee et
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FOCUS

Une collaboration sécurisée —
pas uniquement par e-mail

conforme aux regles de protection des don-
nées. Les membres de HIN l'utilisent pour 'en-
voi de SMS, l'échange de fichiers et les appels
téléphoniques (video).

HIN Academy

La sensibilisation (Awareness) et lapproche de
la gestion des donneées sur la santé sensibles
sont une composante fondamentale de la sé-
curité informatique intégrale. La HIN Academy
propose des formations destinees a perfection-
ner les professionnels de la santé et les assis-
tants et a les sensibiliser aux risques et dangers.

HIN Filebox

HIN  Filebox est une solution de cloud
conforme a la réglementation sur la protection
des données, spécialement congue pour le
systeme de santé. Elle garantit une grande
flexibilite d'acces aux documents, mais aussi et
surtout un haut niveau de sécurité.

Vous trouverez davantage d'informations sur
nos services pour une collaboration sécurisee
sur https://www.hin.ch/fr/services/.



FOCUS

HIN offre son soutien
pendant la pandemie

Cette annee, le systeme de sante a eté mis a
rude épreuve. En raison de la pandémie, les
processus ont du étre numeéerisés et ameéliores.
HIN a pu apporter son soutien dans de nom-
breux domaines.

Déclaration des résultats SARS-CoV-2
al'OFSP

Depuis mars 2020, les prestataires de services
peuvent déclarer les cas de Covid-19 a 'OFSP
via HIN Mail. Jusqu'ici, ils devaient imprimer le
formulaire de declaration et 'envoyer a lOFSP
par courrier ou par fax. Depuis novembre 2020,
les résultats des tests rapides et les résultats cli-
niques peuvent étre transmis via le nouveau
portail de déclaration de 'OFSP. Grace a la
connexion a la plate-forme HIN, 'authentifica-
tion des professionnels de la santé accédant
au systeme s'effectue via 'elD HIN. De nom-
breux utilisateurs ont pu ainsi recourir a cette
nouvelle solution en peu de temps.

Génération de codes Covid pour l'applica-
tion «SwissCovid»

En juin 2020, la Confédération a lancé l'appli-
cation «SwissCovid». Les personnes testées

positives doivent saisir un «code Covid» dans
l'application pour alerter leurs contacts. L'émis-
sion des codes par les services médicaux can-
tonaux représentant un goulot d'étranglement
dans le tragage des contacts, 'application Co-
vidcode a été ouverte aux prestataires de ser-
vices ambulatoires en novembre 2020. Les
professionnels de la santé chargeés des tests
peuvent désormais y acceder avec leur elD
HIN, créer des codes Covid et les communi-
quer directement aux patients. Lefficacité de
l'application «SwissCovid» a ainsi pu étre ac-
crue.

HIN COVID-ID

Pour accéder aux applications féderales liees a
la pandemie, telles que le portail de déclara-
tion ou lapplication Covidcode, 'OFSP a mis
au point le COVID-ID, en collaboration avec
HIN. Celui-ci est techniqguement baseé sur 'elD
HIN et, pendant la durée de la pandémie de
Covid-19, sera mis gratuitement a la disposi-
tion des prestataires de services ambulatoires
(tels que les pharmacies ou les centres de tests
rapides) qui ne disposent pas d'un raccorde-
ment HIN.
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FOCUS

La sécurite est

une priorité absolue

Pour HIN, tout est d'abord et avant tout une question de sécurité. Ensemble, nous nous efforcons
de trouver, pour tous nos clients et partenaires, une solution stre, aussi efficace que possible tout
en restant hautement qualitative.

Alessandro Vitale
Responsable support
1¢ niveau

«Chacun a droit a la protection de ses données»

La communication numeérique sécurisée dans le systeme de santé est notre com-
pétence principale. Chacun a le droit de voir ses propres données sensibles proté-
gées. Je soutiens de tout cceur cette vision. Dans la collaboration quotidienne par

«Notre tache consiste a rendre la sécurité aussi simple
que possible»

La valeur «sUr» se référe aux processus auxguels nous recourons dans notre travail.
La protection des données est pour nous une priorité absolue. C'est pourquoi nos
processus certifiés sont particulierement importants. Confort et sécurité ne vont
hélas pas toujours de pair, nous en avons bien conscience. Toutefois, notre tache
consiste a rendre la sécurité aussi simple que possible.

exemple, j'attache une importance particuliere a 'économie des données.

Lucas Schult
Directeur géneéral
(CEO)

«La sécurité est au premier plan pour tous les
produits et services HIN»

Janine Wachter
Responsable
communication

«Nous nous efforcons d'étre un modele de sécurité
pour nos clients»

La valeur «sUr» se reflete dans toutes mes activités, méme dans les petites choses
de la vie quotidienne, par exemple lorsque j'évite de passer des appels télépho-
niques confidentiels dans un lieu public. C'est dans mon ADN et c'est une valeur
que jai pleinement intégrée. Nous nous efforgons d'étre des modeles pour nos
clients. Tout ce que nous exigeons de nos clients, nous le faisons aussi Nous-
mémes.

Nos clients peuvent étre sirs que les données de leurs patients sont également
protégeées dans le monde numeérique. Nous les aidons a respecter les réeglementa-
tions légales, par exemple le maintien du secret professionnel ou la conformité a
la LDEP. La securité est au premier plan pour tous les produits et services HIN.

Birte Aebi
Responsable
de produit



FINANCES

Compte de résultat

Sécurité et stabilité pendant la pandémie
HIN a augmenté son chiffre d'affaires de 15 %
par rapport a lannée précedente, en dépit des
nouveaux défis liés a la pandémie de corona-
virus.

Grace a la forte croissance de la communaute,
le chiffre d'affaires de l'activité clé (raccorde-
ment et membres) a progressé. Les Access
Control Services (ACS) et les Medical Boards,
qui bénéficient de laugmentation du nombre
d'utilisateurs, evoluent également favorable-
ment. Les Security Services souffrent quant a
eux des restrictions liées a la pandémie.

Accent sur l'élargissement de l'offre

pour les membres

En raison de lélargissement de la gamme de
produits et de services, le colt des matériaux
et des services augmente de maniere dispro-
portionnée par rapport aux ventes.

Pour répondre aux nouvelles exigences, HIN a
eégalement recruté des collaborateurs supplé-
mentaires en 2020.

Résultat d’entreprise (EAT) 0,1 MCHF
Malgré la pandemie, le resultat de HIN reste
positif en 2020.

Produit net des livraisons et prestations (chiffre d'affaires) 16339 14173 15 2166

Matériel et services

Personnel

Administration et marketing
Total charges
Résultat d'exploitation (EBITDA)
Résultat neutre

(amortissements, intéréts, impots, résultat
exceptionnel)

-3546 —2451 45 -1095
-9255 -8194 13 -1061
-1459 -1306 12 -153
-14260 -11951 19 -2309
2079 2222 -6 -143
-1962 -1906 3 -56
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FINANCES

Bilan

Objectif investissements
Grace a une gestion intensive, les niveaux de
créances sont plus faibles.

Des investissements importants dans lin-
frastructure informatique, de nouveaux ser-
vices ainsi que l'emission d'un prét a la societe
d'investissement réduisent les liquidités.

Sécurité pour la croissance

Alors que les fonds de tiers a court terme sont
réduits par les remboursements des dettes en-
vers les entreprises affiliees, les risques a long
terme sont couverts dans la méme mesure
que l'année précedente.

Le bénefice net a augmente de 13% par rap-
port a lannée précedente.

enkChF 1220 [ 511219

Actif circulant
Liquidités
Créances et autres actifs

Actif immobilisé

5444 6495 -16 1051
2836 3666 -23 -830
2608 2829 -8 —221
3643 2496 1147

Fonds de tiers
Engagements a court terme
Engagements a long terme
Fonds propres
Capital-actions
Réserves

Gain/Perte bilan

4833 4854
3423 3745 -9 -322
1410 1109 27 301
4254 4137 3 117
3000 3000 0 0
373 357 4 16
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