HIN

Anleitung Behebung der E-Mail Schwachstelle «EFAIL»

Diese Anleitung zeigt lhnen, wie Sie das Laden von externen Ressourcen in den gangigsten
Mail Clients unterbinden.
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Zimbra — HIN Webmail

Im Webmail der HIN ist keine Anpassung notwendig.
Standardmassig werden keine Bilder nachgeladen.
Die Funktion «Externe Bilder anzeigen» sollte nicht verwendet werden.

A Externe Bilder werden nicht igt. E: Bilder g
Immer anzeigen: Gesendete Bilder von hin.ch oder I@hin.ch

HEALTH INFO NET AG | Seidenstrasse 4 | 8304 Wallisellen
info@hin.ch| www.hin.ch | HIN Call Desk 0848 830 740

({4

2/12



({4

Outlook Windows

Datei -> Optionen

©
el KoONtoinformationen

Offnen und
Exportieren =1 betrieb@hin.ch
=17 map/sMTP

+ Konto hinzufiigen

’F‘ Kontoeinstellungen

Drucken .{Q Andem der Einstellungen fir dieses Konto oder Einrichten weiterer Verbindungen.
Kontoeinstellungen = Die Outlook-App fir iPhone. iPad, Android oder Windows 10 Mobile herunterladen.

Office- .
Konto =1 Postfacheinstellungen

= Verwalten der GroBe Ihres Postfachs durch Leeren des Ordners “Geloschte Elemente” und
Feedback Tools Archivierung.
Support
o, A Regeln und Benachrlchtlgungen

Mithilfe von Regeln und Benachri konnen Sie eil E-Mail-
Beenden Regeln und isieren und Aktualisi wenn El i igt, geandert
Benachrichtigungen verwalten oder entfernt werden.

Trust Center -> Einstellungen fir das Trust Center

Outlook-Optionen X pn
dr
Allgemein @ Sorgen Sie fur die Sicherheit Ihrer Dokumente und des Computers. N
E-Mail s
Kalender Sicherheit & mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Aufgaben Microsoft Trustworthy Computin,
Suchen Microsoft Outlook-Trust Center
Sprache . e 5 e .
Das Trust Center enthalt Einstellungen fiir Sicherheit und Datenschutz, um fur die Sicherheit - »

Erleichterte Bedienung des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu andern. I Einstellungen fdr das Trust Center... I
Erweitert

Meniband anpassen
Symbolleiste fiir den Schnellzugriff

Add-Ins

Trust Center I

Abbrechen
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Die Haken wie folgt setzen:

Trust Center X

dr

Vertrauenswiirdige Herausgeber Sie konnen festlegen, ob Outlook beim Offnen einer HTML-Nachricht Bilder automatisch herunterladt und anzeigt. N
Datenschutzoptionen Das Sperren von Bildern in E-Mail-Nachrichten kann den Datenschutz verbessern. Bilder in HTML-E-Mails kdnnen erfordern, dass die s

Bilder von Outlook von einem Server heruntergeladen werden. Durch diese Kommunikation mit einem externen Server kann der

E-Mail-Sicherheit Absender feststellen, dass Ihre E-Mail-Adresse giltig ist. Auf diese Weise konnen Sie Ziel weiterer Junk-E-Mails werden.

Anlagenbehandlung Bilder in HTML-Nachrichten oder RSS-Elementen nicht automatisch herunterladen

_ [J Downloads in E-Mail-Nachrichten von Absendern oder an Empfanger, die in den Listen sicherer Absender und sicherer

N Empfanger des Junk-E-Mail-Filters definiert sind, zulassen
Makroeinstellungen

[] Downloads von Websites in Sic itszone zulassen: Ver trdige Zone

Programmgesteuerter Zugriff
o 9 9 [J Downloads in RSS-Elementen zulassen

: 'ownloads in SharePoint-Diskussionsrunden zulassené

Warnhinweis anzeigen, bevor Inhalt beim i i iten oder ten von Nachrichten heruntergeladen
wird
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Windows Live Mail

Datei -> Optionen -> Sicherheitsoptionen

=2 & 5 = | Hotmail (c.haller) - Windows Live Mail - X
ﬁ ~ @

Meu b E/ E-Mail... o F& B Markieren ) Kopieren nach Q \

& Uberwachen {3 Kopieren
Ungelesen/ Verschieben g Senden/  Offline challer@

ﬂ Speichern » @ e Gelesen 4% Codierung @4 Suchen ~ Empfangen ~ arbeiten  hatmail.de ~
S - Aktionen Extras
&) Drucken | % Newsgroups e Seite in wenigen Minuten emeut, um lhre Nachrichten zu lesen. ‘ < Mai »
Mo. Di. Mi. Do. Fr. Sa. So
Nachrichten importieren Feeds... 0123456

7 8 9 10111213

@ E-Mail exportieren » 14 15[16/17 18 19 20
2122 23 24 25 26 27

28293031 1 2 3

Heute
- Keine Ereignisse fur den
bl Beenden néchsten Monat

Sicherheit -> Bilder herunterladen
e Haken setzen bei «Bilder und andere externe Inhalte in HTML-E-Mails blockieren»
e Haken entfernen bei «Bilder und externe Inhalte ... sicherer Absender stammen»

(9 Sicherheitsoptionen X
Optionen Sichere Absender Blockierte Absender
Intemational Phishing Sicherheit Sicherheitscenter

Virenschutz

(O Intemetzone (zweckmaliger, aber weniger sicher)
(®) Zone fiir eingeschrankte Sites (sicherer)
[] Wamen, wenn andere Anwendungen versuchen, E-Mails zu senden

[] Speichem oder Offnen von Anlagen, die maglicherweise einen Virus
enthalten konnten, nicht zulassen

Bilder herunteraden
Bilder und andere exteme Inhalte in HTML-E-Mails blockieren

o Wahlen Sie die zu verwendende Sicherheitszone aus:

[ Bilder und exteme Inhalte anzeigen, die von E-Mail-Adressen aus
der Liste sicherer Absender stammen

Sichere E-Mail

- Digtale 1Ds (auch Zerifikate genannt) sind o
d spezielle Dokumente, die es emaglichen, lozsloo
lhre: Identitat bei elektronischen
Transaktionen nachzuweisen.

Sie bendtigen eine digitale 1D, um
Nachrichten digital signieren oder Lozl bztiis
verschlisselte Nachrichten empfangen zu

kdnnen.

[[] Alle ausgehenden Nachrichten und Anlagen verschllsseln

Al ehenden Nachrichten digital signi
[] Alle zusgehenden Nachrichten digital signisren

OK | | Abbrechen | | Ubemehmen |
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Mail App Windows

Einstellungen -> Lesebereich

Mail = = X

Suchen 0

v

= Einstellungen

Q

Posteingang Alle v Konten verwalten
Personalisierung
Automatische Antworten
Posteingang mit Relevanz
Nachrichtenliste
Lesebereich
Signatur
Benachrichtigungen
\/~ E-Mail-Sicherheit
L \ Neuigkeiten
Outlook fiir Android und iOS
Noch nichts angekommen. Hilfe
Trust Center

Feedback

Info

Externer Inhalt -> Auf alle Konten anwenden v -> Externe Bilder und Formate automa-
tisch herunterladen -> Aus

Mail = o X

Suchen 0

Q

= < Lesebereich
Posteingang Alle v Element als gelesen markieren
@ Bei Anderung der Auswahl

Element nicht automatisch als
gelesen markieren
Bei Anzeige im Lesebereich

Wartezeit in Sekunden:

Verwenden Sie das Caretzeichen zum
Navigieren innerhalb einer Nachricht

s =

Noch nichts angekommen. Externer Inhalt

Konto auswahlen

v Auf alle Konten anwenden

Externe Bilder und Formate automatisch
herunterladen

@D aus
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Thunderbird Windows

=== ->Einstellungen -> Einstellungen

7]
W chat & Adressbuch | ® Schiagworter ~ @ Schnellfiter | Suchen... <Strg+K> p| =g e S o -
‘ Neue Nachricht > Aktivitaten
Thunderbird Anhange Filter
Bearbeiten > * Add-ons
I E-Mail &) Chat Newsgruppen " Feeds Suchen Einstellungen > Einstellungen
@ Drucken.. Datei N Konten-Einstellungen
[7] Einen neuen Kalender erstellen Speichern als > At ) Mendleiste
Ordner > Navigation > |¥ Hauptsymbolleiste
Papierkorb leeren Nachricht > | Schnellfilterleiste
Termine und Aufgaben > ¥ Statusleiste
Extras > Symbolleisten anpassen...
Beenden Hilfe > Fensterlayout
Datenschutz -> «Externe Inhalte in Nachrichten erlauben» deaktivieren
Einstellungen X
] e ¥ = @B & & =
Aa = 5 = V) e [z
Allgemein Ansicht Verfassen Chat Datenschutz Sicherheit Anhange Erweitert Kalender
E-Mail-Inhalte
[] Externe Inhalte in Nachrichten erlauben Ausnahmen...
Erfahren Sie mehr tber die Datenschutzaspekte externer Inhalte
Webinhalte
Besuchte Webseiten und Links merken
Cookies von Webseiten akzeptieren Ausnahmen...
v

Cookies von Drittanbietern akzeptieren: \Immer

Behalten, bis: | sie nicht mehr giiltig sind V‘

[] Websites mitteilen, meine Aktivitaten nicht zu verfolgen

Weitere Informationen iiber Do Not Track

Cookies anzeigen...

| OK | Abbrechen
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mac Mail
Mail -> Einstellungen

Mail Ablage Bearbeiten
Uber Mail

Einstellungen ... 38,
Accounts ...

Account hinzufiigen ...

Dienste >

Mail ausblenden 8H
Andere ausblenden "\ #H

Mail beenden &#Q

Tab ,Darstellung” -> Haken bei ,Entfernte Inhalte in Nachrichten laden” entfernen

[ N NG Darstellung

1 @ o A w7 O A

Allgemein Accounts Werbung Schrift & Farbe Darstellung Verfassen Signaturen Regeln

|| Klassisches Layout verwenden
| Etikett fiir Empfanger/Kopie in der E-Mail-Liste anzeigen
| Kontaktfotos in der E-Mail-Liste anzeigen

Listenansicht: 2 Zeilen

Geldschte E-Mails bewegen nach: = Papierkorb B
E-Mail-Header anzeigen: =~ Standard B

| Ungelesene E-Mails in Fettschrift anzeigen

~ Entfernte Inhalte in Nachrichten laden
E-Mails kénnen Bilder oder Inhalte enthalten, die auf entfernten Servern gespeichert sind.

_Intelligente Adressen verwenden
Bei Deaktivierung werden Namen und Adressen immer angezeigt.

Anzeige von Konversationen:
Nicht gruppierte E-Mails farblich hervorheben @

Uber das Menti ,Darstellung” kannst du E-Mails
nach Konversation gruppieren.

Zugehorige E-Mails einbeziehen
~ | Beim Offnen einer Konversation alle Nachrichten als gelesen markieren
| Neueste E-Mail oben anzeigen ?
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Thunderbird macOS
Thunderbird -> Einstellungen

Thunderbird Datei Bearbeite
Uber Thunderbird

Einstellungen 3,

Services | 2

Thunderbird ausblenden &H
Andere ausblenden X $H
Alle einblenden

Thunderbird beenden #Q

Reiter ,Datenschutz” -> Haken bei ,Externe Inhalte in Nachrichten erlauben” entfernen

®@® Datenschutz

b B 72 e S ¢ o] @

Allgemein Ansicht Verfassen Chat ' Datenschutz Sicherheit Anhdnge Kalender Erweitert

E-Mail-Inhalte

Externe Inhalte in Nachrichten erlauben Ausnahmen...

Erfahren Sie mehr Uiber die Datenschutzaspekte externer Inhalte

Webinhalte

Besuchte Webseiten und Links merken

Cookies von Webseiten akzeptieren Ausnahmen...
Cookies von Drittanbietern akzeptieren: Immer a
Behalten, bis: sie nicht mehr giiltig sind a Cookies anzeigen...

| Websites mitteilen, meine Aktivitaten nicht zu verfolgen
Weitere Informationen tGber Do Not Track
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Outlook macOS

Outlook -> Einstellungen

Outlook Ablage Bearbeiten
Info...

Einstellungen... 3,

Offline arbeiten
Erinnerungen deaktivieren

Dienste | 2

Outlook ausblenden &#H
Andere ausblenden X #H

Outlook beenden #Q

Leselayout wahlen

®@® Outlook-Einstellungen
Alle anzeigen
Persodnliche Einstellungen
a | i
@ [ | A A AB(-f ABC
Allgemein Konten Benachrichtigung- Kategorien Schriftarten AutoKorrektur Rechtschr./
en und Sounds Grammatik
E-Mail
5]
4] - is
Leselayout Verfassen Signaturen Regeln Junk-E-Mail
Weitere
Kalender Kontakte Sicherheit und
Datenschutz
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Sicherheit -> Bilder automatisch aus dem Internet herunterladen -> Nie

[ X O Leselayout

Alle anzeigen

(& E-Mail als gelesen markieren

) Nach so vielen Sekunden Anzeige im Lesebereich: ~
© Bei Anderung der Auswahl
) Nur beim Offnen in einem gesonderten Fenster

%, Unterhaltungen
Nur eine Unterhaltung gleichzeitig erweitern

Eine Unterhaltung bei Auswahl automatisch erweitern

IMAP
Zum Loéschen markierte IMAP-Nachrichten ausblenden

4 sicherheit
Bilder automatisch aus dem Internet herunterladen:

JIn allen Nachrichten

(" JIn Nachrichten aus meinen Kontakten

© Nie

Wischgesten
Fur Folgendes in der Nachrichtenliste nach links wischen:

Fir Folgendes in der Nachrichtenliste nach rechts wischen:

Kennzeichnung
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Mail IPhone

Einstellungen -> Mail -> Bereich Nachrichten -> Bilder von Webservern laden Deaktivieren

ull Swisscom T 14:11 7 @ % 74% @)

{ Einstellungen Mail

MAIL ZUGRIFF ERLAUBEN

Siri & Suchen
%  Suchen & Siri-Vorschlage

Mitteilungen

Kennzeichen, Téne

Mobile Daten

N
E-MAIL-LISTE
Vorschau 2 Zeilen
An/Kopie anzeigen \_
Streichgesten
Markierungsstil Farbe
NACHRICHTEN
Loschen bestatigen \_
Bilder von Webservern laden \_
KONVERSATIONEN
NAanh I/AariiAavrantiam n
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