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Le théeme de la confidentialite est depuis long-
temps l'un des principaux aspects de la pro-
tection des donneées. Aujourd’hui, les exi-
gences en termes de disponibilite et d'integrite
des donnees augmentent, car la terreur vir-
tuelle ne cesse de s'intensifier. HIN vise depuis
longtemps la sécurite intégrale. Cette ap-
proche est confirmeée par la situation actuelle,
ce qui nous amene a la poursuivre.

Qui plus est, les menaces émanant d'Internet
sont de plus en plus sophistiquees. Avec ses
données nécessitant une protection, le sys-
téme de santé est tout particulierement la cible
de rackets et de contenus malveillants. Si, eton
peut s'en féliciter, la vigilance a ce propos est
de plus en plus grande, elle n'a pas encore at-
teint le niveau nécessaire. C'est pourquoi HIN a
engage lan dernier des spécialistes supplée-
mentaires pour renforcer 'équipe, et la direc-
tion comporte désormais deux cadres specia-
lisés de plus.

La tendance a «l'autodétermination nume-
riqgue» permet d'espérer un traitement plus
prudent des données. La préservation du se-
cret des patients et, plus généralement, la
protection des données dans l'univers nume-
rigue commence en effet par un traitement
personnalisé des données a protéger. Seuls
ceux qui font eux-mémes preuve de la plus
grande prudence vis-a-vis des données sen-
sibles peuvent attendre celle-ci de la part des
plateformes de numérisation nationales et
mondiales.

Pour garantir un traitement précautionneux des
données numeriques dans le systeme de sante,
la sensibilisation des spécialistes de santé est la
priorité majeure. En application des paroles de
Ghandi «Be the change you want to see in the
world», des associations professionnelles im-
portantes ont identifié ce probleme et pris des
initiatives pour y remedier. Lan dernier, HIN a
coopeére intensivement avec elles eta prévu ou
réalisé des lancements de produits specifiques.

L'an dernier, la HIN Community s'est elle aussi
considérablement developpee et a méme de-
passe, fin 2016, le seuil des 19'000 identités
HIN. Cette conscience accrue de la nécessité
de protéger les données et le traitement en
toute sécurité des données sensibles nous sti-
mulent. C'est pourquoi nous ameliorons en
permanence notre technique et n'avons de
cesse de former nos collaborateurs et nos
clients. Pour HIN, la vigilance est a priorité ma-
jeure!

HIN remercie ses clients et partenaires pour la
confiance qu'ils lui témoignent et leur formi-
dable collaboration. Un grand merci aussi a
nos collaborateurs et fournisseurs pour leur
engagement et l'énergie qu'ils déploient au
profit des objectifs et des projets de HIN.

N

Dr med. Urs Stoffel Christian Greuter
Président du CA CEO



Du 28 au 31 janvier

Congrés Quadrimed a Crans-Montana
©TTTTTT En 2016, le congres des médecins Quadrimed
de Crans-Montana a été placé sous le slogan

«Lorsque les cellules deviennent folles — un défi
pour le praticien». HIN y était représenté sur un
stand commun avec la FMH et les FMH Services,
a répondu a de nombreuses questions a propos
des projets actuels et futurs et a aide les abonneés
HIN directement sur place en cas de demande
de support.

23 avril

Congrés des Jeunes
médecins de premier .*°
recours Suisses

Le Congres des Jeunes
meédecins de premier
recours Suisses a Thoune
avait choisi comme mot
d'ordre «Get connected».
HIN y avait un stand avec
la FMH, les FMH Services
etles EMH ety a beaucoup
parlé d'eHealth avec les
meédecins.

18 mai

Interview d’Urs Stoffel a Radio
SRF

Dans une interview accordee a la
Schweizer Radio und Fernsehen
(SRF), Urs Stoffel, président du conseil
d'administration de HIN, a expliqué le
traitement des données du patient.

Il recommande de n'enregistrer
aucun patient ni résultat avec le por-
table personnel, et conseille d'échan-
ger des données de patients unique-
ment par le biais d'une connexion
sUre et cryptée.

14 juin

Conférence «Informa-
tion Security in Health»

a Rotkreuz

Avec ses partenaires Apple
Suisse et dormakaba, HIN a
présente, pour le dossier
électronique du patient, des

solutions permettant un

acces securisé aux donnees
de sante - électroniques et

physiques.

Du 17 au 18 juin

RETROSPECTIVE 2016

6 mars

Le théme de la protection
des données dans le
Tagesanzeiger

Le Tagesanzeiger a lancé un
sondage sur «La protection
des données dépasse les
médecins». Il se dit qu'un
meédecin sur dix enfreint l'obli-
gation de secret en envoyant
des donneées de patients sans
les crypter, encourant ainsi des
poursuites penales. Dans le
rapport, HIN explique que les
mails doivent étre cryptés.

18 juillet
Lancement d’AD Swiss

HIN et son partenaire, la Caisse
des Médecins, ont fondé AD
Swiss Net AG. La plateforme
AD Swiss met a la disposition
des prestataires ambulatoires
et stationnaires une plateforme
nationale conforme a la loi
(LDEP) pour l'échange électro-
nigue de données de patients.

Collaboration entre HIN et physioswiss

HIN et lAssociation suisse de Physiothérapie (physioswiss) ont mis
en place un partenariat et ont lanceé ensemble un nouveau produit:
'Abo Physio HIN, réservé en exclusivité aux membres de physio-
swiss. HIN a donc aussi eu son propre stand au congres physioswiss

qui s'est tenu a Bale.

2 novembre

Collaboration entre HIN et dormakaba

HIN a établi un partenariat avec dormakaba pour

la sécurité intégrale. Les deux organisations veulent
promouvoir ensemble la securité électronique et
physique dans le secteur de la santé.

Du 25 au 28 octobre

Forum des experts IAM et Salon
spécialisé IFAS

Le 34¢ salon spécialise du marcheé de
la santé IFAS a eu lieu a Zurich (Messe
ZUrich). HIN y tenait un stand commun
avec la FMH et les FMH Services. Qui
plus est, le forum des experts IAM a eu
lieu a deux dates différentes sous le
mot d'ordre «Sans elD, pas d'acces au
dossier eélectronique du patient».

27 septembre

HIN Medical Board, standard
pour le groupe Hirslanden

La direction du groupe de cliniques
Hirslanden a décidé d'introduire le
service HIN Medical Board dans
toute la Suisse pour l'organisation
de tumorboards virtuels. Cette
solution permet aux meédecins
d'organiser des discussions de

cas interdisciplinaires indépendam-
ment du lieu et d'échanger des
résultats sur la base de vidéos. .

3laolt

Entretiens pour des partenariats avec des

associations professionnelles

Les entretiens avec la Fédération Suisse des Psychologues
(FSP), l'Association Suisse des Ergothérapeutes (ASE) et la
Société suisse des médecins-dentistes (SSO), dont le but est
d'affilier leurs membres a HIN, ont commencé. Ces groupes
professionnels sont eux aussi soumis a l'obligation de secret

et doivent pouvoir participer au DEP.

\

1er octobre
Extension de la direction

RETROSPECTIVE 2016

22 et 23 décembre
Certification ISO/IEC 27001

HIN a créé un systeme de gestion
de la sécurité de l'information
(ISMS) en vue d'assurer le traite-
ment sécurisé des données
clients. Le systeme HIN ISMS et

la certification ISO 27001 garan-
tissent au client une qualite et une
seécurité maximales.

resesscee

Le 1¢" octobre, Sandra Sarcher et Peer Hostettler
ont été élus a la direction de HIN. Sandra Sarcher
est la nouvelle responsable Finances et Corpo-
rate Service tandis que Peer Hostettler prendra la
direction du département Marketing et Ventes.

16 septembre
eAttribution canton de St-Gall

HIN et SSC-IT, l'informatique de ['hdpital
cantonal de St-Gall, ont lancé ensemble
le projet eAttribution Radiologie. Celui-ci
vise l'intégration de l'eAttribution pour

la transmission de donnees structurees
dans les systemes de cabinet de méde-
cins et dans le paysage systeme de la
radiologie. Par ailleurs, il se fonde sur un
workflow automatisé basé sur les plate-
formes eHealth existantes (AD Swiss et
AD associations d'hopitaux).

8 et 9 septembre
Conférence Swiss Family Docs

Sous le slogan «Ensemble», la confé-
rence Swiss Family Docs s'est tenue
en septembre a Montreux. HIN y était
présent sur un stand commun avec la
FMH et les FMH Services et a aidé les
clients sur place en cas de demande
de support.



FOCUS

HIN a 20 ans — Le standard de
communication pour les méde-
cins, soignants et therapeutes

Ilya 20 ans, HIN a été créé a linitiative de la
FMH et de la Caisse des Médecins. A l'époque,
il s'agissait de permettre aux médecins une
communication électronique conforme a la
protection des données. 20 ans plus tard,

en plus des médecins, tous les hopitaux
prestataires médicaux, autorités et institutions
sociales concernés sont raccordés a HIN.
Année apres année, des millions d'e-mails
cryptés sont échangés entre tous les acteurs
de la chaine de traitement

Peer Hostettler, responsable Marketing et Ventes

acheteur informatique, économiste d'entreprise;
Health Professional Community Expert

Lorsqu'un prestataire se connecte a HIN, il
conserve sa facon habituelle de travailler en
lien avec les e-mails: ouvrir le programme de
messagerie, rediger des messages, envoyer. Le
cryptage s'effectue automatiquement en ar-
riere-plan! Iy a 7 ans dé€ja, ceci a convaincu
l'association Spitex Suisse. 'labonnement HIN
Spitex était lancé. En 2016, les associations
professionnelles des médecins-dentistes, des
psychologues ainsi que des ergothérapeutes
et des physiothérapeutes ont décide de deve-
lopper pour leurs membres des raccorde-
ments HIN specifiques. Ces groupes profes-
sionnels doivent aussi étre raccordés pour
pouvoir crypter des messages ou utiliser des
applications protegées HIN, comme un dos-
sier électronique du patient.

A propos du dossier électronique du patient
(DEP): en 2016 ont eu lieu les consultations
portant sur les ordonnances relatives a la loi
sur le dossier électronique du patient. La loi et
les ordonnances définissent les prescriptions
technigues et organisationnelles du DEP. Par
exemple, les spécialistes de la santé doivent
disposer d'une identité électronique pour
pouvoir acceder au DEP. Mais tout cela est en-
core de la science-fiction.

FOCUS

«En 2016, les associations professionnelles de
dentistes, psychologues, ergothérapeutes et
physiothérapeutes ont décidé de développer
des raccordements HIN spécifiques pour leurs

membres. »

Ce qui, en revanche, est une réalité incondi-
tionnelle, c'est que chague personne a droitau
respect de sa vie privée et familiale (art. 13 de la
Constitution fédérale). Cette protection de la
personnalité et les droits de base relatifs au
traitement des données sont ancrés dans la loi
sur la protection des données (LPD).

Loi sur la protection des données

La LPD détermine toutes les indications qui
fournissent des renseignements sur une per-
sonne donnee. Les donneées sur la santé —
comme des indications sur l'évolution du trai-
tement — sont des données personnelles qui
doivent tout particulierement étre protegees.
Dans la mesure du possible, chague étre hu-
main doit pouvoir déterminer lui-méme
quand, ou et a qui quelles informations sur lui
peuvent étre communiquées.

La protection des données doit garantir que
l'on collecte et traite uniqguement la quantite
nécessaire de données personnelles et aussi
peu de données personnelles que possible.
Une personne concernée doit donc impérati-
vement pouvoir obtenir des propriétaires de
bases de données des renseignements sur les
données traitées. Dans ce but, la loi sur la pro-
tection des données prévoit un droit a l'infor-
mation.

Pour empécher le traitement non autorisé de
données personnelles, des mesures organisa-
tionnelles et techniques appropriées doivent
étre prises (art. 7 LPD). L'art. 9 de l'ordonnance
sur la LPD stipule que le propriétaire d'une
base de données prend, en particulier lors de
traitements automatisés de données person-
nelles, des mesures techniques et organisa-
tionnelles propres a réaliser notamment les
objectifs suivants:

controle des installations a l'entrée: les per-
sonnes non autorisées n‘'ont pas acces aux
locaux et aux installations utilisés pour le trai-
tement de données personnelles;

contréle des supports de données person-
nelles: les personnes non autorisées ne
peuvent pas lire, copier, modifier ou retirer
des supports de données;

contréle du transport: les personnes non
autorisées ne peuvent pas lire, copier, modi-
filer ou effacer des données personnelles
lors de leur communication ou lors du trans-
port de supports de données;



contréle d'utilisation: les personnes non
autorisees ne peuvent pas utiliser les sys-
temes de traitement automatise de données
personnelles au moyen d'installations de
transmission de donnges;

controle d'acces: les personnes autorisées
ontacces uniguement aux données person-
nelles dont elles ont besoin pour accomplir
leurs taches;

controle de lintroduction: lidentité des
personnes introduisant des données per-
sonnelles dans le systeme automatise, ainsi
que les données introduites et le moment
de leur introduction peuvent étre vérifiés a
posteriori.

Les identités électroniques émises par HIN,
que l'on appelle les identites HIN, sontdes cer-
tificats numeériques pour spécialistes de la
santé. En tant qu'«émetteur», HIN émet des
certificats numeriques via une Public Key In-
frastructure (PKI). La vérification de l'authenti-
cité d'un specialiste de santé s'effectue lors de
lenregistrement, par veérification au moyen

10

d'un passeport ou d'une carte d'identite. Pour
la vérification d'autres attributs comme la
qualification professionnelle (p. ex. est méde-
cin) ou l'appartenance a une organisation (p.
ex. cabinet médical), HIN coopére avec des
associations professionnelles, notamment la
FMH et les registres nationaux.

Les certificats émis par HIN sont des certifi-
cats X.509 de QuoVadis (niveau de sécurité
3 selon ISO 29115). Ils permettent un Single
sign-on avec authentification a 2 facteurs et
autorisation. Les deux facteurs servent a
prouver en toute sécurité l'identité d'un utili-
sateur au moyen de la combinaison de deux
composants différents etindépendants. Il peut
typiqguement s'agir de quelque chose que le
client sait, qu'il possede ou qui n'appartient
qu'a lui. Dans ce contexte, l'identité HIN peut
étre comparée a une clé générale. Avec leur
identite, les utilisateurs HIN accedent direc-
tement aux applications protégées par HIN
sans notification supplémentaire.

En tant que standard de communication éta-
bli, HIN Mail simplifie la communication cryp-
tée dans le secteur de la sante. HIN Mail pro-
tege la communication par e-mail d'un do-
maine complet. Si la boite de messagerie se
trouve chez HIN, l'acces s'effectue via l'identité
HIN. Lidentification de lemetteur est donc
réalisée au niveau de la personne. Si la messa-
gerie se trouve chez le client, l'acces s'accom-
plita partir de l'infrastructure du client, et l'iden-
tification est donc réalisée au niveau des do-
maines de messagerie. Les e-mails marqués
confidentiels envoyés a des abonnés HIN,
mais aussi les e-mails envoyes a des destina-
taires sans raccordement HIN sont automati-
quement cryptes.

Extrait du rapport d'expertise «Securité du trafic
de mails HIN en droit suisse, Dr iur. Sascha Da-
niel Patak»: «Le systeme de messagerie HIN
correspond aux exigences actuelles de sécu-
rité¢ de la communication numeérique entre
medecins, soignants, thérapeutes et assu-
rances, mais aussi patients et spécialistes de
santé qui ne sont pas raccordés directement a
la plateforme HIN. La plateforme HIN répond

1

voire dépasse les conditions fixees par la loi sur
la protection des données ainsi que par
d'autres dispositions légales relatives a la com-
munication numeérique.»

Dans le «Guide pour le traitement des don-
nées personnelles dans le domaine médical»,
le Prépose fédéral a la protection des donnees
et a la transparence (PFPDT) recommande de
sensibiliser les collaborateurs d'une organisa-
tion/institution aux risques de virus afin qu'ils
n'utilisent pas de programmes informatiques
d'origine douteuse. Diverses associations pro-
fessionnelles importantes l'ont reconnu et ont
etabli un partenariat avec HIN. Car, au cours
des vingt dernieres annees, HIN a developpe
un standard de communication important et
fiable dans le secteur de la santé!



EQUIPE EQUIPE

Interlocuteurs en 2016

Thomas Gachter Daniel Huser Ralf Kulik

Gestionnaire d'applications & Responsable assistance Architecte solution
systemes technique
¥ q Ralf Kulik est architecte solution
Thomas Gachter opére dans l'ex- Daniel Huser est responsable de et est responsable de l'architec-
ploitation TIC et soutient les l'assistance technique. Il est ture HIN Services et de la
clients au 2¢ niveau d'assistance. chargé de toute l'assistance HIN. plateforme HIN.

¢ N
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Aaron Akeret Didier Boillat Nathalie Brechbuhler Stefan Muller José Nuno Antunes Karin Rudolf von Rohr
Solution Engineer Business Development Romandie Administration & RH Gestionnaire senior ventes & Ingénieur systéme et support Gestionnaire de produits senior
) o ) o ) ) . ) Gestion de produits 2¢ niveau
Aaron Akeret est chef de projet. Didier Boillat dirige la représenta- Nathalie BrechbUhler est assis- Karin Rudolf von Rohr est
Dans sa fonction d'ingénieur so- tion HIN en Suisse romande tante en personnel et respon- Stefan Muller gére les clients Jose Nuno Antunes géere les postes  gestionnaire de produits. Elle est
lution, il est linterlocuteur pour le et est directeur de Ctésias SA. sable de 'administration. pour ce qui est des ventes etest  de travail informatiques de HIN etles  responsable du service clients et
Gateway HIN. actif dans la gestion des produits. clients du support 2¢ niveau. des processus de distribution.

Simon Dietschi David Fiaux Sandra Furrer André Seiler Tanja Sennhauser Janine Wéchter
Architecte solution & responsable Gestionnaire senior ventes Service commercial interne & Responsable exploitation TIC Développeuse web Responsable Communication
Sécurité — . . Gestion de produits ) ; , .
David Fiaux gere les clients André Seiler est responsable Tanja Sennhauser est déve- Janine Wachter est responsable
Simon Dietschi est coresponsable pour ce qui est des ventes Sandra Furrer assure le service d'exploitation TIC et est chargée loppeuse web et responsable du marketing et de la communi-
de la fourniture, du développement et est responsable pour la commercial interne et soutient de l'ensemble de l'exploitation d'applications. cation.
et de l'exploitation d'une architec- Suisse romande. le Product Management. TIC de la plateforme HIN.

ture informatique sure.
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FINANCES

Compte de résultat

HIN dépasse les attentes légales

Le produit net (chiffre d'affaires) a augmenté de
21% par rapport a 2015 (1547 KCHF). L'évolu-
tion satisfaisante s'expliqgue notamment par la
forte performance dans le secteur Gateway
(+21%) ainsi que par le développement de l'ac-
tivité Projets.

Augmentation de la marge grace a une
progression limitée des couts

Le résultat d'exploitation opérationnel est su-
périeur de 31% (460 KCHF) a celui de l'an der-
nier, et ce grace a une augmentation des couts
plus lente (18%; 1087 KCHF) que la croissance
du produit.

Si, pour les frais de matériel et de services,
laugmentation des couts est similaire a la pro-
gression du chiffre d'affaires et est due a
lextension de linfrastructure, la hausse des
frais de personnel resulte du renforcement de
l'equipe HIN, avec l'engagement de plusieurs
collaborateurs.

Poursuite de la croissance pour le résultat
d'exploitation

Les investissements des années précedentes
ainsi que la réévaluation de certains compo-
sants de la plateforme ont entrainé une hausse
des amortissements. Le résultat de l'entreprise
a progresse de 24% par rapport a l'annee pre-
cedente et conserve une tendance positive.

Produit net des fournitures et prestations
(chiffre d'affaires)

Matériel et services
Personnel
Administration et marketing
Total charges
Résultat d'exploitation (EBITDA)
Amortissements
Résultat financier

Impots

9'044 7497 21
-1'956 -1'482 32
-4'522 -4'083 1
-629 -455 38
-7'107 -6'020 18
1'937 1477 31
-1'570 -1'180 33
-11 -7 55

-6

-6 8
Resutatdenweprise 30 284 24

14

FINANCES

Bilan

Augmentation de l'intensité de l'actif
circulant

Si les ventes de licences et la croissance opé-
rationnelle ont pratiquement doublé les liqui-
dités, lactif immobilisé a été nettement réduit
du faitd'une vente.

Augmentation des fonds propres
La progression du passif resulte a parts égales
des fonds propres et des fonds de tiers.

en KCHF 31.12.2016

Actif circulant
Liquidités
Créances et autres actifs
Actif immobilisé
Total actifs
Fonds de tiers
Engagements a court terme
Engagements a long terme
Fonds propres
Capital-actions
Réserves
Gain/Perte bilan

Total passifs

15

Les dettes a court terme augmentent en raison
d'activités de projet mais, grace a la grande
quantité de liquidités, il est possible de les
rembourser en quelques mois.

Pour la deuxieme année conseécutive, la crois-
sance du bénéfice entraine une hausse des
fonds propres (+350 KCHF).

51122015

3'403 2'231 53

2'140 1123 90
1263 1108 14
1486 1'944 -24
4'889 4'175 17
1749 1'385 26
1'389 1025 35
360 360 0
3'140 2'790 13
3'000 3'000 0
333 333 0
-193 -543 -64
4'889 4'175 17
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CH-8400 Winterthur Masculin générique
Tel. 0848 830740 Les clientes, les collaboratrices et toutes
info@hin.ch

les femmes nous tiennent bien sGr autanta
coeur que les hommes. Pour améliorer la

HEALTH INFO NET SA o . R
lisibilité, nous avons toutefois renonceé a

Grand-Rue 38

CH-2034 Peseux NE nommer les deux genres. Nous employons
Tél. 0848 830 741 plutdt le masculin géneérique, qui inclut
infosr@hin.ch bien entendu les personnes de sexe mas-

culin au méme titre que les personnes de
www.hin.ch/fr sexe féminin.




