Workshop 3:
Viren-Terror im Zeitalter von E-Health:

Chancen und Gefahren der Digitalisierung im Praxis-Alltag

TEAMWORK IN DER ARZTPRAXIS

Unternehmertagung flir niedergelassene Arztinnen
und Arzte und ihr Praxisteam




Agenda

Cyber-Attacken — Wie schlimm ist es wirklich? )
- Infizierte Computer, Cyber Attack Maps und was sagen die Arzte

Google Hacking
Internet of things und SHODAN

Maleware und Trojaner

Social Engineering

Gegenmassnahmen
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Cyber-Attacken — Wie schlimm ist es wirklich?
- Mit Schadsoftware infizierte Computer — Status 2016

Infektionsquote der Computer
Studie von Kaspersky Lab 2016

y Lab, Alle Rechte ehalter
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Cyber-Attacken — Wie schlimm ist es wirklich?
-Cyber Attack Maps

ATTACK ORIGINS © ATTACK TARGETS ©
LT

Country

Hong Kong
Thailand
Portugal
France
Liechtenstein

1IN NANT

Canada
Australia
Singapore
Netherlands

Imta

Map - Gallery - UnderstandingDDoS - FAQ - About - EREDED

NO' Pussia

4‘3 FireEye

Size (Bandwidth, in Gbps)

.:f.f.. 4

v AL SIGN UP FOR FIREEYE ALERTS

O]

Shape (source + destination)

nternal st
EDUCATION
ENERGH

“ 0 epl Octl Novl Decl Jan1,2014 Febl Marl

©2016 Health Info Net AG Internet Security Awareness




Cyber-Attacken — Wie schlimm ist es wirklich?

Hacker legen Spital lahm
und verlangen Losegeld

Cyber-Kriminelle halten in Los Angeles Patientendaten einer
Klinik unter Verschluss. Sie fordern rund 3,7 Millionen Franken

fiir die Freigab Abteilungen verschickt
r aie r'reigabe.

E-Mads goften ais Devorzugies Mmel um S
Gazu vereldet werden, einen Link oder

Walliser Patientenuoussier pereis wieaer
offline

Nach massiver Kritik des Datenschutzbeauftragten und der Piratenpartei hat die
Walliser Gesundheitsministerin Esther Waeber-Kalbermatten die Einfihrung der
eHealt-Plattform «Infomed» verschoben.

= Von Patrick Bixzarri , 01.09.2015 13:55.

Patlentendaten sind leichte Beute

Ein Test zeigt: Die IT-Netzwerke von Arztpraxen weisen zum Teil gravierende Sicherheitsliicken auf.
Das kann auch fiir Patienten gefahrlich werden.

Letzte Woche wurde im Kanton Wallls
das clestrontsche Patientendossier ~Infomed-
verpestellt. Neben den Plonieren im Kanton

Karton Wallls Wanclert

~ 12. Februar 2016, 16:36 Uhr

lahm

Sprecherin.
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«Schumacher»

In der Nacht nach seiner Verhaftung ist ein Mann tot in seiner Zelle im
Ziircher Polizeigefingnis gefunden worden. Der Rega-Mitarbeiter soll die
Krankenakte von Michael Schumacher gestohlen haben.

von Marcel Gur 6.8.2014.21:21 Uhe 12 Kommentare
Hackerangriff
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Cyber-Attacken — Wie schlimm ist es wirklich?
- Was sagen die Arzte

e Digitalisierung und Schadprogramme

» Bedrohung durch Schadprogramme
« Einschrankung durch die Bedrohung
« Massnahmen nach Praxisart

 Aufwand nach Praxisart




Cyber-Attacken — Wie schlimm ist es wirklich?
- Was sagen die Arzte

iz B@Arohung durch Schadprogramm

1. April 2017
Seite 4

Wie hoch schatzen Sie allgemein die Bedrohung
durch Schadprogramme fiir Arztpraxen ein?
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Cyber-Attacken — Wie schlimm ist es wirklich?
- Was sagen die Arzte

zwierense  EiINSChrankung durch Bedrohung

1. April 2017
Seite 32

Wie stark schrankt Sie die Bedrohung durch

Schadprogramme in lhrer eigenen Arbeit
ein?

1%
8%

39%

35%

m Sehrstark = Stark ~ Weniger stark = Gering = Gar nicht



Google Hacking

EXPLOIT &
loits Shellcode Papers Google Hacking Database Submit Search
DATABASE o

Google Hacking Database (GHDB)

Search the Google Hacking Database or browse GHDB categories

Date Title Category
2017-03-27 (ext:php) (inurl:/wp-content/uploads/AAPL/loaders/) Footholds
2017-03-27 inurl:"/irclogs/" ext:log Files Containing Juicy Info
2017-03-27 "Below is a rendering of the page up to the first error." ext:xml Error Messages

2017-03-27 inurl:"/attachment/" ext:log Files Containing Juicy Info




Internet of things and SHODAN:
Viele ans Internet angeschlossene Gerate sind ungeschitzt

Web-Kameras Steuerungsgerate

= Uberwachungskameras = Industrieanlagen

= Private Webcams = Telefonanlagen/Konferenzen




Internet of things gibt es auch im medizinischen Umfeld...

Herz-Lungenmaschine mit Infusionspumpe mit Internetzugang
Web-Zugang fur die Wartung fur Konfiguration durch Hersteller




Malware, Viren und Trojaner gehoren alle zur Gattung

Schadsoftware
Als Schadsoftware (Malvyare) bgzelchnet man Malware
Computerprogramme, die entwickelt wurden, um e e Ba g e e e T
Vom Benutzer unerwunschte und gegebenenfalls Kriminellen benutzt werden, um gezielt Schaden an anderen Rechnern zu verursachen.

. . . . Computer- Top 3 Malware- .« Trojaner
schadliche Funktionen auszufiihren. o S -

Ransomware

Ist ein Computer von Schadsoftware befallen, kann es e

Fir die Entsperrung wird ein
Geldbetrag gefordert (engl.:
d)

sein, dass Daten nicht mehr vor unberechtigten "
Zugriffen geschitzt sind und der Computer S =
ferngesteuert werden kann. eneeay

Problem vorgaukelt, um ihn zum
Kauf angeblich hilfreicher Computerviren Ziele: Adressen, Surfgewohnheiten,
Programme zu bewegen. ¥ infiziersaanders Benutzer-Logins und Bank-oder

Computerprogramme, Dateien, oder Kreditkarteninformationen.
d

beschadigen Daten.
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Beispiel Verschliisselungstrojaner: Die Malware-Industrie entwickelt laufend
und zu tausenden neue Modifikationen
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2016 AO Kaspersky Lab, Alle Rechte vorbehalter

Zahl neuer Modifikationen von Verschliisselungstrojanern, erstes Quartal bis drittes Quartal 2016



Maleware und Trojaner:
Alle Schutzmassnahmen sind nur so stark wie das schwachste Glied in der Kette

con center@bill.swi com
An:

Swisscom Rechnung Februar 2017
Sicherheit: & Signiert (Contact Center)

=

Rechnung_201702.pdf

Q swisscom Q swisscom

o

Sehr geehrter Sehr geehrter
Ihre Swisscom Rechnung - zur Nummer ist ab sofort im Kundencenter lhrefv_Sv\l;isscgr_'n ﬁ'?d_‘"un?.h’ zur NU:WT*?" Sie weiterh ist::ssofort im Kundencenter
verfiigbar. Die Papierrechnung erhalten Sie weiterhin per Post. verfugbar. Die Papierrechnung erhalten Sie weiterhin per Post.
Rechnungsbetrag Februar 2017 Rechnungsbetrag Februar 2017
CHF 118.80 CHF 118.80
(zahlbar bis 30.03.2017) (zahlbar bis 30.03.2017) https://www1.swisscom.ch/ebp/online/entry?
1d=59108714&billprofileld=ALL:BAC:
Angaben zur papierlosen Bezahlung 4176400&lang=de&plang=de
Angaben zur papierlosen Bezahlun
Po:t ey o~ 01-64987-9 - Post-Konto: 01-64987-9
. ) A . Zugunsten von: Swisscom (Schweiz) AG
Zugunsten von: Swnsscpm (Schweiz) AG Alte Tiefenaustrasse 6
Alte Tiefenaustrasse 6 CH-3050 Bern
Ref ST Referenznummer:
erenznummer: ———
Codierzeile: 0100000118807>000417640033004213260320178+ 010649879>
Codierzeile: 0100000118807>000417640033004213260320178+ 010649879>

Ziehen Sie um oder mochten Sie Ihre Rechnungen an eine andere Adresse senden
lassen? Unter "Meine Daten” im Kundencenter kdnnen Sie Ihre Angaben online
anpassen.

Mochten Sie Ihre Rechnung unkompliziert bezahlen? Dann registrieren Sie sich fir die
E-Rechnung, Debit Direct oder das Lastschriftverfahren.

Wenn Sie mit uns in Verbindung treten mochten, klicken Sie bitte auf "Hilfe &
Kontakt". Die Absender-Adresse dieses E-Mails ist nicht betreut und Anfragen kdnnen

Ziehen Sie um oder mochten Sie Ihre Rechnungen an eine andere Adresse senden
lassen? Unter "Meine Daten” im Kundencenter konnen Sie |hre Angaben online
anpassen.

Machten Sie Ihre Rechnung unkompliziert bezahlen? Dann registrieren Sie sich fur die
E-Rechnung, Debit Direct oder das Lastschriftverfahren.

Wenn Sie mit uns in Verbindung treten mochten, klicken Sie bitte auf "Hilfe &

Kontakt". Die Absender-Adresse dieses E-Mails ist nicht betreut und Anfragen kénnen nicht beantwortet werden.
nicht beantwortet werden.

drz 2017 4




Maleware und Trojaner:
Alle Schutzmassnahmen sind nur so stark wie das schwachste Glied in der Kette

ist ab sofort im Kundencenter
er Post.

https://www1.swisscom.ch/ebp/online/entry?
- customerld=59108714&billprofileld=ALL:BAC:
4176400&lang=de&plang=de



Maleware und Trojaner:
Alle Schutzmassnahmen sind nur so stark wie das schwachste Glied in der Kette

Swisscom ¢ Swisscom @ 28. Februar 2017 um 10:00
A An
n

Rechnungskopie

Rechnungskopie

Q swisscom

Sehr geehrte Kundin, sehr geehrter Kunde

Ihre Swisscom Rechnung - zur Nummer 2016012830077 - ist ab sofort im Kundencenter
verfugbar.

Rechnungsbetrag Januar 2016

CHF 859.87

(Wird am 28.02.2017 Ihrem Konto belastet)

Ziehen Sie um oder mochten Sie Ihre Rechnungen an eine andere Adresse senden
lassen? Unter “Meine Daten" im Kundencenter konnen Sie Ihre Angaben online
anpassen.

Wenn Sie mit uns in Verbindung treten mochten, klicken Sie bitte auf “Hilfea &
Kontakt". Die Absender - Adresse dieses E-Mails ist nicht betreut und Anfragen konnen
nicht beantwortet werden.

Freundliche Grusse

Swisscom (Schweiz) AG

Q swisscom

Sehr geehrte Kundin, sehr geehrter Kunde

Ihre Swisscom Rechnung - zur Nummer 2016012830077 - ist ab sofort im Kundencenter
verfugbar.

Rechnungsbetrag Januar 2016

CHF 859.87 (Rechung ensehend

(Wird am 28.02.2017 Ihrem Konto belastet) i 0 int.com/
personalfjo_theagencyinc_com_au/_layouts/15/
guestaccess.aspx?

. ) . . baauthkey=AZIDO15P{IThyhA4iZVMupU
Ziehen Sie um oder mochten Sie Ihre Rechnungen an eine andere Adresse send = 4

lassen? Unter "Meine Daten” im Kundencenter konnen Sie lhre Angaben online
anpassen.

Wenn Sie mit uns in Verbindung treten mochten, klicken Sie bitte auf "Hilfea &
Kontakt". Die Absender - Adresse dieses E-Mails ist nicht betreut und Anfragen konnen
nicht beantwortet werden.

Freundliche Grusse

Swisscom (Schweiz) AG




Maleware und Trojaner:
Alle Schutzmassnahmen sind nur so stark wie das schwachste Glied in der Kette

Rechnung einsehen &

belastet) https://theagencyinccomau-my.sharepoint.com/
personal/jo_theagencyinc_com_au/_layouts/15/
~ guestaccess.aspx?
docid=0d4b5ca96accf488da0ddc087b39c46d
.. . b&authkey=AZIDO15Pf9ThyhA4iZVMupU
sie lhre Rechnungen an eine andere Adresse send

n Kundencenter konnen Sie Ihre Angaben online

18 treten mochten, klicken Sie bitte auf "Hilfea &



Social-Engineering-Angriffe: Ausnutzen der Hilfsbereitschaft, Neugier und
Gutglaubigkeit von Personen

Die IT-Sicherheit in einem Unternehmen ist nur so gut wie das schwachste Glied. Und das
ist der Mensch. Viele der heutigen Angriffe erfolgen mit Social Engineering. Dabei
versucht der Angreifer mittels Information Gathering an Informationen tber die Firma
oder die Mitarbeiter der Firma zu kommen, um diese dann fiir einen Angriff auszunutzen.
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Social-Engineering-Angriffe: Ausnutzen der
Hilfsbereitschaft, Neugier und Gutglaubigkeit von Personen

Ein Beispiel:

« Kontrolle des Arbeitsplatzes, «Dongle»

Strahlung- Messtechnik AG

' 4

Andreas Wisler
a.wisler@strahlung-messtechnik.ch

Militarstrasse 90

8004 Zurich
i 0041442401010
info@strahlung-messtechnik.ch




Social Engineering — Drei Arten

Computer Based (technisch)

Die Angriffe erfolgen mit technischen Mitteln. Unter anderem Uiber E-Mails oder
manipulierte Internetseiten mit Eingabefeldern. Ein Beispiel flir diese Art ist das klassische
Phishing.

*Human Based (personlich)

Beim Human Based Social Engineering wird der Angriff personlich tUber soziale Annaherung
ausgeubt. Als Beispiel gibt sich der Angreifer als eine Autoritatsperson oder als
Servicetechniker aus.

*Reverse Social Engineering

Eine weitere Auspragung des Social Engineering ist das Reverse Social Engineering. Ziel des
Angreifers ist es hier, das Opfer dazu zu bringen, sich beim Angreifer freiwillig zu melden.
Dabei erfindet der Angreifer ein Problem und bittet zum Beispiel das Opfer um Hilfe, um es
zu beseitigen. Das erhoht beim Opfer die Glaubwirdigkeit.



Google Hacks, Internet of things, Trojaner
und Maleware, Social Engineering....

Was kann man tun?
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Google Hacking - Gegenmassnahme

* Prifen Sie regelmassig lhre eigenen offentlich erreichbaren
Systeme

* Konfigurieren Sie Ihren Webserver richtig und achten Sie auf
Sicherheitseinstellungen (robots.txt)

* Deaktivieren Sie Fehlermeldungen und Warnungen auf lhren
Webseiten

* Implementieren Sie ein Rechtekonzept und wenden Sie dieses
auf all lhren Webserver-Verzeichnissen an

« Uberprifen Sie lhre Infrastruktur mit einem Schwachstellen-
Scanner



Internet of things - Gegenmassnahme

Wenn Sie Komponenten kaufen die an lhr Netz angeschlossen
werden, achten Sie auf folgende Punkte:

* Erkundigen Sie sich im Vorfeld bei einem Spezialisten wie es
bezliglich Sicherheit aussieht. Lassen Sie sich beraten

* Vergeben Sie immer ein sicheres Passwort
e Stellen Sie sicher, dass Standard-Passworter deaktiviert sind
* Googlen Sie die Komponenten, die Sie kaufen wollen

* Uberpriifen Sie lhre Infrastruktur mit einem
Schwachstellenscanner



Social Engineering - Gegenmassnahmen

= Die Grundregel, bei zweifelhaften oder ungewdéhnlichen
Kontaktaufnahmen keine internen Informationen preiszugeben
und keinen Aufforderungen nachzukommen, ist angesichts der
derzeitigen Falle aktueller denn je.

Wie schiitze ich mich?

Empfehlung MELANI

= Bei ungewohnlichen Kontaktaufnahmen und Aufforderungen ist es
empfehlenswert innerhalb der Firma telefonisch Rlicksprache zu
nehmen um die Richtigkeit des Auftrages zu verifizieren.

« Samtliche Prozesse, welche den Zahlungsverkehr betreffen, sollten
firmenintern klar geregelt sein und von den Mitarbeitenden in
allen Fallen eingehalten werden.

» Insbesondere empfiehlt MELANI eine Sensibilisierung der
Mitarbeitenden bezlglich dieser Vorfalle, insbesondere der
Mitarbeitenden in Schllsselpositionen.

=« Opfer haben die Moglichkeit, speziell im Falle eines erfolgreichen
Betruges, eine Strafanzeige bei der ortlich zustandigen
Kantonspolizei zu erstatten.



Awareness zuerst
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