
Workshop	3:
Viren-Terror	im	Zeitalter	von	E-Health:

Chancen	und	Gefahren	der	Digitalisierung	im	Praxis-Alltag

TEAMWORK	IN	DER	ARZTPRAXIS

Unternehmertagung	für 	niedergelassene	Ärzt innen	
und	Ärzte	und	 ihr 	Praxisteam	



Agenda

(c)	2017	Ärztekasse,	HIN 2QM	für	MPK	- Social	media,	Informatik,	Datensicherheit

• Cyber-Attacken	– Wie	schlimm	ist	es	wirklich?
- Infizierte	Computer,	Cyber Attack Maps und	was	sagen	die	Ärzte

• Google	Hacking

• Internet	of things und	SHODAN

• Maleware und	Trojaner

• Social Engineering

• Gegenmassnahmen



Cyber-Attacken	–Wie	schlimm	ist	es	wirklich?
-Mit	Schadsoftware	infizierte	Computer	– Status	2016	
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Cyber-Attacken	–Wie	schlimm	ist	es	wirklich?
-Cyber AttackMaps
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Cyber-Attacken	–Wie	schlimm	ist	es	wirklich?

(c)	2017	Ärztekasse,	HIN 5QM	für	MPK	- Social	media,	Informatik,	Datensicherheit



Cyber-Attacken	–Wie	schlimm	ist	es	wirklich?
-Was	sagen	die	Ärzte
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Cyber-Attacken	–Wie	schlimm	ist	es	wirklich?
-Was	sagen	die	Ärzte

©2016	Health	Info	Net	AG Internet	Security	Awareness



Google	Hacking
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Internet	of things and SHODAN:		
Viele	ans	Internet	angeschlossene	Geräte	sind	ungeschützt	
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Web-Kameras

§ Überwachungskameras

§ Private	Webcams

Steuerungsgeräte

§ Industrieanlagen

§ Telefonanlagen/Konferenzen



Herz-Lungenmaschine	mit	
Web-Zugang	für	die	Wartung

Infusionspumpe	mit	Internetzugang	
für	Konfiguration	durch	Hersteller

Internet	of things gibt	es	auch	im	medizinischen	Umfeld...
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Malware,	Viren	und	Trojaner	gehören	alle	zur	Gattung	
Schadsoftware

(c)	2017	Ärztekasse,	HIN 12QM	für	MPK	- Social	media,	Informatik,	Datensicherheit

Als	Schadsoftware	(Malware)	bezeichnet	man	
Computerprogramme,	die	entwickelt	wurden,	um	
vom	Benutzer	unerwünschte	und	gegebenenfalls	
schädliche	Funktionen	auszuführen.	

Ist	ein	Computer	von	Schadsoftware	befallen,	kann	es	
sein,	dass	Daten	nicht	mehr	vor	unberechtigten	
Zugriffen	geschützt	sind	und	der	Computer	
ferngesteuert	werden	kann.	



Beispiel	Verschlüsselungstrojaner:	Die	Malware-Industrie	entwickelt	laufend	
und	zu	tausenden	neue	Modifikationen
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Zahl neuer Modifikationen von Verschlüsselungstrojanern, erstes Quartal bis drittes Quartal 2016



Maleware und	Trojaner:
Alle	Schutzmassnahmen	sind	nur	so	stark	wie	das	schwächste	Glied	in	der	Kette
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Social-Engineering-Angriffe:	Ausnutzen	der	Hilfsbereitschaft,	Neugier	und	
Gutgläubigkeit	von	Personen	
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Die	IT-Sicherheit	in	einem	Unternehmen	ist	nur	so	gut	wie	das	schwächste	Glied.	Und	das	
ist	der	Mensch.	Viele	der	heutigen	Angriffe	erfolgen	mit	Social Engineering.	Dabei	
versucht	der	Angreifer	mittels	Information	Gathering an	Informationen	über	die	Firma	
oder	die	Mitarbeiter	der	Firma	zu	kommen,	um	diese	dann	für	einen	Angriff	auszunutzen.



Social-Engineering-Angriffe:	Ausnutzen	der	
Hilfsbereitschaft,	Neugier	und	Gutgläubigkeit	von	Personen	

Ein	Beispiel:

19



Social Engineering	– Drei	Arten
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•Computer	Based (technisch)
Die	Angriffe	erfolgen	mit	technischen	Mitteln.	Unter	anderem	über	E-Mails	oder	
manipulierte	Internetseiten	mit	Eingabefeldern.	Ein	Beispiel	für	diese	Art	ist	das	klassische	
Phishing.

•Human	Based (persönlich)
Beim	Human	Based Social Engineering	wird	der	Angriff	persönlich	über	soziale	Annäherung	
ausgeübt.	Als	Beispiel	gibt	sich	der	Angreifer	als	eine	Autoritätsperson	oder	als	
Servicetechniker	aus.

•Reverse	Social Engineering
Eine	weitere	Ausprägung	des	Social Engineering	ist	das	Reverse	Social Engineering.	Ziel	des	
Angreifers	ist	es	hier,	das	Opfer	dazu	zu	bringen,	sich	beim	Angreifer	freiwillig	zu	melden.	
Dabei	erfindet	der	Angreifer	ein	Problem	und	bittet	zum	Beispiel	das	Opfer	um	Hilfe,	um	es	
zu	beseitigen.	Das	erhöht	beim	Opfer	die	Glaubwürdigkeit.
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Was	kann	man	tun?

Google	Hacks,	Internet	of things,	Trojaner	
und	Maleware,	Social Engineering....



Google	Hacking	- Gegenmassnahme
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• Prüfen	Sie	regelmässig Ihre	eigenen	öffentlich	erreichbaren	
Systeme

• Konfigurieren	Sie	Ihren	Webserver	richtig	und	achten	Sie	auf	
Sicherheitseinstellungen	(robots.txt)

• Deaktivieren	Sie	Fehlermeldungen	und	Warnungen	auf	Ihren	
Webseiten

• Implementieren	Sie	ein	Rechtekonzept	und	wenden	Sie	dieses	
auf	all	Ihren	Webserver-Verzeichnissen	an

• Überprüfen	Sie	Ihre	Infrastruktur	mit	einem	Schwachstellen-
Scanner



Internet	of things - Gegenmassnahme
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Wenn	Sie	Komponenten	kaufen	die	an	Ihr	Netz	angeschlossen	
werden,	achten	Sie	auf	folgende	Punkte:

• Erkundigen	Sie	sich	im	Vorfeld	bei	einem	Spezialisten	wie	es	
bezüglich	Sicherheit	aussieht.	Lassen	Sie	sich	beraten

• Vergeben	Sie	immer	ein	sicheres	Passwort

• Stellen	Sie	sicher,	dass	Standard-Passwörter	deaktiviert	sind

• Googlen Sie	die	Komponenten,	die	Sie	kaufen	wollen

• Überprüfen	Sie	Ihre	Infrastruktur	mit	einem	
Schwachstellenscanner



Social Engineering	- Gegenmassnahmen

Wie	schütze	ich	mich?

Empfehlung	MELANI
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Awareness	zuerst


