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Gion Sialm vom BIT und Ivan Bitler von Compass Security teilen mit AdNovum CTO Tom Sprenger ihre Erfahrungen mit Web-Security.

SICHER INS WEB
STATT INS NETZ

Die Sicherheitssituation im Web verandert sich laufend. Gion Sialm vom BIT,

Marc Condrau von Health Info Net und Ivan Bitler von Compass Security diskutieren am

Security-Round-Table mit unserem CTO Tom Sprenger Uber aktuelle Entwicklungen.

Attacken sind bekanntlich der grosse Gegenspieler der Security.
Welche Angriffe richten heute den grossten Schaden an?

IB: Die Hauptgefahrdung geht von Attacken Uber Trojaner aus.
Firmen mit grossen Forschungsabteilungen, deren langfristiger
Erfolg von eingereichten Patenten abhangt, kdampfen mit dem
permanenten Versuch von Hackern, an ihr geistiges Eigentum zu
gelangen. Auch Spionageaktivitdten von Staat zu Staat werden
priméar Uber den Einsatz von Trojaner-Software realisiert.

Die zweite Gefahr sind Insidergeschichten. Traditionelle Phishing-
Attacken sind im Web-Kontext rtickldufig, da sie oft mthsam und
aufwandig sind. Heute hacken sich Angreifer ins Content
Management System (CMS) bérsenkotierter Firmen, um beispiels-

weise den Quartalsabschluss ein paar Stunden vor Publikation zu
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bekommen. Besitzt das Hacker-Team das notwendige Know-how,
um den Quartalsabschluss zu interpretieren, konnen an der Borse
hochspekulative Geschafte getatigt werden.

MC: Phishing-Attacken und Trojaner waren und sind auch aus
Sicht von HIN die relevantesten Gefahren. Zentral ist aus unserer
Sicht der Schutz des Endpunkts, typischerweise des Benutzer-PCs.
Wichtig ist hier die Benutzerfreundlichkeit. Denn Benutzer wer-
den Sicherheitslésungen mit ungentgender Usability umgehen.
Ein weiterer zentraler Punkt ist, das Bewusstsein der Benutzer zu
scharfen.

Was erwartet ein Benutzer heute von einem Online-Portal betref-
fend Sicherheit?
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(Die Teilnahme von Marc Condrau erfolgte schriftlich.)

IB: Mir personlich sind der Schutz und die Integritdt meiner Daten
wichtig. Bei der Nutzung kostenloser Angebote wie Facebook,
Twitter und Co. weiss ich, dass ich die Kontrolle aus der Hand
gebe und mit meinen Daten bezahle. Von einer Business-Applika-
tion erwarte ich jedoch, dass sie meine Daten nicht weitergibt,
die Vertraulichkeit gewdhrleistet und die geltenden regulatori-
schen Bestimmungen einhdlt. So mussen etwa beim Online-
Bezahlen mit Kreditkarte die Standards der PCI (Payment Card
Industry) bericksichtigt werden. Deshalb darf zum Beispiel die
Kreditkarten-CVC (dreistelliger Code) von den Anbietern nicht
gespeichert werden.

MC: Im Gesundheitswesen kommt dem Datenschutz enorme
Bedeutung zu. Beim Datenzugriff und Datenaustausch sind
hochste Vertraulichkeit und die sichere Identifikation der Kommu-
nikationsteilnehmer zwingend. Andererseits sollen die relevanten
Gesundheitsdaten den Behandelnden jederzeit umfassend zur
Verfligung stehen. Dieser Balanceakt stellt bei der Gestaltung von
Security-Systemen fur das Gesundheitswesen eine Herausforde-
rung dar.

Daten werden zunehmend organisations- und systemibergrei-
fend genutzt. Wie sichern Sie innerhalb des Unternehmens den
Zugriff ab?

GS: Beim Bund gibt es klare Bestimmungen, nicht nur beim
Access Management, sondern auch beim Datenschutz. Es darf
nicht moglich sein, aufgrund von Zugangsdaten Ruckschltsse auf
eine Person zu ziehen. Hat zum Beispiel jemand Zugriff auf die

Mehrwertsteuer, ist es wahrscheinlich, dass er ein eigenes Unter-
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nehmen besitzt. Das lasst wiederum weitere Rickschlisse zu.
Deshalb braucht es eine saubere Datentrennung. Jedes Amt sieht
nur das, was es selber verwaltet. Dabei stellen wir die Datentren-
nung nicht nur Uber Vorgaben und Prozesse sicher, sondern auch
technisch. Das macht die Losungen zwar komplexer, ist aber
wichtig fur den Datenschutz.

IB: Als Grundregel empfehle ich, die Zugriffskontrolle moglichst
nahe bei den Daten vorzunehmen. Zentral ist auch die professio-
nelle und sichere Programmierung der Webapplikation. In der
Praxis kénnen jedoch Fehler in der Implementation nicht zu 100%
ausgeschlossen werden. Es ist deshalb eine weise Strategie,
Webapplikationen zusatzlich durch eine vorgeschaltete Web
Application Firewall (WAF) zu schitzen, damit ein solcher Fehler
nicht gleich zum Super-GAU fihrt. Dies gilt insbesondere dann,
wenn man keinen Zugriff auf den Source Code der Webappli-
kation hat.

MC: Weitere Grundvoraussetzungen fir den sicheren externen
Zugriff auf interne Daten und Funktionen sind die zuverlassige
Authentisierung und Autorisierung der Benutzer. Hier setzt HIN
als Identity und Access Service Provider fir das Gesundheitswesen
an: Der Einsatz validierter HIN-Identitaten entlastet Applikations-
anbieter im Uberinstitutionellen Datenaustausch. Die HIN-Entry-
Server-Infrastruktur stellt die Perimeter-Security flr die ange-
schlossenen Applikationen sicher, beispielsweise fur Radiologie-
systeme von Spitadlern, und Gbernimmt die applikatorische Autori-

sierung der externen Benutzer.

ES IST EINE WEISE
STRATEGIE, WEBAPPLIKATIONEN
ZUSATZLICH DURCH EINE
VORGESCHALTETE WEB
APPLICATION FIREWALL ZU
SCHUTZEN. (IVAN BUTLER)

Schaut man sich die Entwicklungen bei den Webapplikations-
Architekturen an, stellt man einen Trend in Richtung «App in a
Browser» fest. Es werden nicht mehr bei jedem Call GUIs hin- und
hergeschickt, sondern die ganze Applikation lauft im Browser
(zum Beispiel HTML5). Die Kommunikation mit dem Backend
wandelt sich dabei zur technischen Datenkommunikation. Wie
verandert das die Anforderungen an eine WAF-L&sung?

IB: Die technischen Calls folgen Standards wie RESTful Services,
JSON oder XML. Die WAF muss diese Protokolle und Technologien
verstehen und validieren kénnen. Probleme gibt es bei «getunnel-
ten» Protokollen und Protokollen ohne offene Standards (wie ICA
oder friher GWT), weil die WAF diese nicht validieren kann. So-
lange das Web proprietdre Formate zur Ubermittlung von Daten
zuldsst, kann eine WAF auf dieser Ebene keinen umfassenden
Schutz bieten.
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Sind die neuen HTML5-Applikationen auch ein Thema beim Bund?
GS: Ja, wir nutzen HTML5-Applikationen in Kombination mit WAF
und Reverse Proxy. Dadurch gewinnen wir Flexibilitat und kénnen
an verschiedenen Orten bezlglich Sicherheit eingreifen. Weil
Sicherheit fur uns zentral ist, missen wir bei den unterstitzten
Security Features immer auf dem aktuellsten Stand sein. Wir ent-
wickeln unsere Security-Architektur laufend weiter und schauen,
was wir wiederverwenden kénnen und was neu unterstitzt

werden muss.

Zurtck zum Thema Datensicherheit: Zunehmend trifft man auf
Anwendungsfélle, in denen Daten den Bereich von geschitzten
Systemen verlassen, da sie etwa einem Dritten zur Verfiigung
gestellt werden. Beispiele dafiir sind Cloud-Dienste oder in der
Zusammenarbeit mit Partnern genutzte kollaborative Services.
Die klassische Perimeter-Security greift hier nicht mehr. Trotzdem
wollen wir die Kontrolle Uber die Daten behalten. Was gibt es hier
far Ansatze?

IB: Nehmen wir als Beispiel ein E-Banking, das auch «fremde»
Daten in Form von Kreditkartenabrechnungen darstellt. Die
Ownership der Kreditkartenabrechnungen liegt nicht bei der
Bank, sondern beim Kreditkartenunternehmen. Das E-Banking
bezieht einen Feed vom Kreditkartenhersteller und generiert
damit Mehrwert fir den E-Banking-Kunden. Hier sehe ich zwei
Security-Aspekte. Erstens: Die Daten des Anbieters (Kreditkarten-
daten) kénnen schadhafte Elemente enthalten. Die Bank sollte des-
halb diese Daten validieren, auch wenn sie von einem vertrauens-
wurdigen Partner stammen, da sonst das Risiko einer sogenannten
Second-Order Injection besteht. Zweitens gibt das Kreditkarten-
unternehmen die Ownership Uber die Kreditkartendaten preis.
Was die Bank damit macht, hdangt von der vertraglichen Regelung
ab. Der Kunde weiss nicht mehr, wo seine Daten liegen.
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Gibt es Instrumente, um mit dem Zielkonflikt zwischen Data
Privacy und Data Exchange umzugehen? Zum Beispiel im Kontext
von Government- oder E-Health-Losungen wiirde die Aggrega-
tion von Nutzdaten sicher Mehrwert bringen. Doch mussten die
Burger dazu akzeptieren, dass ihre Daten den Einflussbereich der
Organisation verlassen.

GS: Eine Aggregation kénnte durchaus Mehrwert bieten. Dies ist
einfach geregelt, indem solche Datenbestande eine gesetzliche
Grundlage brauchen. Wenn also Daten im Amt oder amtsiber-
greifend aggregiert werden, beruht dies zwangslaufig auf einer
hierzu bestehenden Gesetzesgrundlage. Dies gewdahrt, dass Daten
nicht ohne Zustimmung der Politik analysiert oder aggregiert
werden.

MC: Im Gesundheitswesen ist die Aggregation der besonders
schutzenswerten Gesundheitsdaten mit anderen Daten ein
heikler Punkt. Die E-Health-Strategie des Bundes tragt diesem
Umstand Rechnung, indem fur das elektronische Patientendossier
nicht die AHV13-Nummer als Patientenidentifikator verwendet
wird, sondern ein eigener Patientenidentifikator.

Bedeutet das fur Unternehmen und Organisationen, dass sie
ihre Identitaten und Authentisierungsmittel in einem zeit-
aufwandigen und teuren Vorhaben konsolidieren mussen?
GS: Nicht unbedingt. Wir haben eine foderative Architektur
aufgebaut und es innerhalb von weniger als einem Jahr geschafft,
in der Bundesverwaltung mit PKI, Kerberos, Name/Passwort,
Name/Passwort/SMS und SuisselD zu authentisieren.

MIT HTML5-APPLIKATIONEN
UND EINER SECOND LINE OF DEFENSE
ERREICHEN WIR EINE HOHE SICHERHEIT
UND FLEXIBILITAT.
(GION SIALM)

Ist es nach lhrer Einschatzung in der Regel sinnvoll, einen
Identitats-Pool zu haben und zentral zu verwalten?

MC: Ja, davon sind wir Uberzeugt. HIN bietet fir das Gesund-
heitswesen Identitdten in der Cloud als Service an. Tauschen
Institutionen untereinander Daten aus, braucht der Applikations-
anbieter die Identitaten nicht aufwandig zu identifizieren und zu
registrieren. Die Benutzer erhalten mittels Single Sign-on Zugriff
auf Uber 50 Anwendungen. Um Foderierung zu ermdoglichen,
haben wir das HIN Access Gateway entwickelt.

IB: Foderierte Dienste haben auch nach meiner Einschdtzung ein
hohes Zukunftspotenzial. Die Unternehmen werden dazu Uber-
gehen, die Identitaten ihrer User Uber Dienste wie Active
Directory Federation Services (ADFS) im Internet nutzbar zu
machen, so dass Cloud-Anbieter von diesen Identitaten profitie-
ren kénnen. Das spart Zeit und Geld.
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Ein interessanter Ansatz. Die Unternehmen verwalten die
Identitaten und schliessen mit Cloud-Anbietern einen
Vertrag ab. Wird eine neue ldentitat erfasst, wird sie
automatisch in Richtung Cloud-Anbieter provisioniert.

IB: Und umgekehrt: Verldsst ein Mitarbeiter die Firma, wird sein
Account auf dem unternehmenseigenen Active Directory und im
Federation Service gesperrt. Die Sperrung ist unmittelbar und
sofort wirksam. Der Benutzer kann nach der Sperrung weder
das Firmennetz noch die aktivierten foderierten Services nutzen.
Leider sind foderierte Systeme komplex. Die Verbreitung und
Nutzung braucht entsprechend noch etwas Reifezeit.

MC: Die Provisionierung kann auch von der Cloud in das interne
IAM erfolgen. Gerade im Gesundheitswesen mit der hohen
Mobilitdt der Mitarbeitenden ist dieser Ansatz interessant:
Validierte Identitatsdaten, einschliesslich Informationen zu den
medizinisch-fachlichen Qualifikationen, kénnen beim Eintritt in
eine Organisation Ubernommen werden.

FODERIERTE DIENSTE HABEN
EIN HOHES ZUKUNFTSPOTENZIAL.
(IVAN BUTLER)

Es gibt hier den schénen Begriff «Dynaxitat» — wir erhéhen
zugleich die Dynamik, indem wir die ldentitaten foderiert
brauchen, und die Komplexitat, indem wir mehr Services an-
steuern. Das verlangt nach einer strengeren Governance ...

GS: Definitiv. Fruher war die Governance schneller als die Technik.
Vor allem die monolithischen Architekturen waren so komplex,
dass wir jahrelang daran bauten. Heute hinkt die Governance der
Technik hinterher. Und die Kunden sind «hungrig», haben Erwar-
tungen. Wir brauchen ein gutes Gespur daflr, was wir zulassen
wollen, ohne dass die Komplexitat tberhandnimmt.

Schlagen wir den Bogen zur Authentisierung. Das ist beson-
ders im Mobile-Bereich ein aktuelles Thema, denn die
Erwartungen an die Benutzerfreundlichkeit sind hier gene-
rell hoch. Welche Trends beobachten Sie da?

MC: Bei mobilen Geraten verwenden die Benutzer von HIN-
Services aktuell primar mTAN und weniger die kartenbasierten
Verfahren. Derzeit prifen wir MobilelD.

IB: Die Authentisierung muss vor allem einfach sein. Komplizierte
zertifikatsbasierte Losungen wie SuisselD werden sich meiner
Meinung nach in der Breite nicht durchsetzen. Die Chance fur
solche Systeme sehe ich in geschlossenen Umgebungen (zum
Beispiel Bund) oder bei Anwendungen mit erhéhten Sicherheits-
bedirfnissen (B2B oder Ahnliches).

GS: Fur E-Government sind nur zwei Dinge notwendig: eine flexi-
ble IAM-Architektur und ein gutes, einfaches Authentisierungs-
mittel. Wir haben zwar PKI, doch ist das Gerat so gross wie
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das Mobile selbst. An der SuisselD schatzen wir, dass wir den

Verwaltungsaufwand auslagern kénnen.

Wie kéonnte eine einfache Authentisierung aussehen?

IB: Die Benutzername/Passwort-Authentisierung ist so erfolg-
reich, weil sie einfach ist. Es braucht keine Software, man muss
nichts kaufen oder installieren und jeder beherrscht sie. Aller-
dings erachte ich diese Art der Authentisierung als nicht
besonders sicher. Die Sicherheit kann erhoht werden, indem das
Verhalten und die Eigenschaften des Client Computers bei der
Authentisierung analysiert werden. Ein sogenannter «Client
Correlator» Uberpruft die Settings des Client Computers des
Anwenders, beispielsweise  Bildschirmauflésung, installierte
Plugins, Sprache des Browsers, durchschnittliche Loginzeit bei der
Authentisierung und IP Range des Providers. Solche Informa-
tionen verraten schon fast, wer an einem Computer sitzt, bevor
sich der User mit Passwort einloggt. Die EFF (Electronic Frontier
Foundation) hat unter dem Projekt «Panopticlick» einen Prototyp
erstellt, der diese Technik vorfuhrt.

MC: Im Gesundheitswesen ist eine einfache Benutzername/Pass-
wort-Authentisierung bei einem externen Zugriff inakzeptabel.
Um das Verfahren fir die Applikationsanbieter zu vereinfachen,
bietet die HIN-Plattform vier verschiedene Authentisierungs-
verfahren an: zertifikatsbasiert mit Soft Token, mTAN, Health

Professional Card der FMH und SuisselD.
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Spinnen wir den Gedanken weiter: Wéren Lésungen denk-
bar, bei denen man sich nicht explizit einloggen muss, so-
lange man nichts Riskantes tut?

IB: Ein adaptives Sicherheitssystem — das ist eine gute Idee und

ware fur den Benutzer sehr bequem. Doch bei Fallen wie etwa
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einer Mehrwertsteuer-Riickzahlung brauchte es einen Step-up
auf ein héheres Security-Niveau. Und dieser misste vom Aufwand
her vertretbar sein. Muss der Benutzer am Ende trotzdem ein
Client-Zertifikat zur Authentisierung installieren, kénnte er das
gleich von Anfang an tun.

Werden die Attribute von einem Client Correlator gesam-
melt, besteht eine gewisse Unscharfe in der Einschatzung.
Ist dieses Risiko aus Ihrer Sicht vertretbar?

MC: Fur den Zugriff auf Personendaten im Gesundheitswesen ist
ein Zugriff ohne explizite Authentisierung nicht denkbar.

GS: Beim Bund brauchte es definitiv ein Umdenken. Fir gewisse
Falle wie der vorher erwahnten Mehrwertsteuer-Riickzahlung
kann eine solche Technik aber nur in Kombination mit einem Ver-
fahren eingesetzt werden, das jegliche Unschéarfe ausschliesst.

IB: Letztlich 1auft es darauf hinaus, Uber die Analyse der Daten
aus dem Client Computer eine Vorhersage tber den Benutzer zu
machen. Systeme, die solche Techniken einsetzen, wissen im
Prinzip schon vor der Authentisierung, wer am anderen Ende der
Leitung arbeitet. Der Einsatz solcher Profiling-Systeme ist in der
Kreditkartenindustrie bereits Standard. Mit jeder Kreditkarten-
transaktion bezahlt man ein paar Rappen in einen Schadenpool.
Die Kreditkartenunternehmen wissen genau Bescheid, wann und
wo eine Kreditkarte genutzt wird. Findet in Stdamerika eine
Belastung statt, wahrend der Inhaber selbst in Europa sitzt, wird
dies automatisch erkannt und der Inhaber bleibt schadlos. Das
Kreditkartensystem lebt mit dem latenten Risiko eines Miss-
brauchs. Dieses Paradigma kann man auch auf andere Business-
falle anwenden.

PROFILING WARE DENKBAR,
UM ZUGRIFFE BEI
UNGEWOHNLICHEM
NUTZERVERHALTEN
ZU UNTERBINDEN.
(MARC CONDRAU)

Koénnte die nachste Generation von Security allenfalls ein
Profiling einbeziehen?

GS: Wie bereits erwahnt, bedarf ein Profiling einer gesetzlichen
Grundlage. Obwohl auch Schweizer Blrger zunehmend ihre
personlichen Daten fur Profiling an Unternehmen oder soziale
Netzwerke abgeben, ist es noch schwer denkbar, dass dies im
Verwaltungsumfeld zugelassen wirde.

MC: Im Gesundheitswesen waére ein Profiling in dem Sinne denk-
bar, dass Zugriffe unterbunden werden, wenn das Benutzer-
verhalten ungewdohnlich ist. Also zum Beispiel dann, wenn ein
Zugriff auf Gesundheitsdaten aus dem Ausland erfolgt. Die Sinn-

haftigkeit hangt aber stark vom Anwendungsfall ab.
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IB: Im Profiling, also in der Erstellung und Verwendung von Profi-
len von Benutzern wie auch von Anwendungen, Netzwerkverkehr
und Ahnlichem, sehe ich grosses Zukunftspotenzial. Die Korrela-
tion von Daten wird flr Forschung und Sicherheit zentral sein.

Wie wir sehen, sind die Moglichkeiten der Datennutzung im Web
noch lange nicht ausgeschopft. Gleichzeitig werden die Benutzer
immer anspruchsvoller und die Angreifer immer professioneller.
Der Schutz unserer Daten bleibt damit auf absehbare Zeit ein

aktuelles Thema. Ich danke Ihnen fir das spannende Gesprach.

Round-Table-Teilnehmer:

Gion Sialm

Gion Sialm ist als Leiter IAM im BIT zustandig fir den Zugang zu
Bundesapplikationen. Dieser zentrale Service im Bund fungiert
fast ausschliesslich als Trust Broker. Auf flexible Art und Weise
werden intern wie extern gehostete Applikationen mit den
grossten Authentisierungsverzeichnissen inner- und ausserhalb
des Bundes verbunden, wobei die Bewirtschaftung der Zugriffe
jeweils in der Kontrolle und Verantwortung der beauftragenden
Amter bleibt.

Marc Condrau

Marc Condrau ist Lésungsarchitekt und Projektleiter bei der Health
Info Net AG (HIN). HIN wurde 1996 auf Initiative des Dachverban-
des der Schweizer Arztinnen und Arzte (FMH) und der Arztekasse
gegriindet mit dem Ziel, den Schweizer Gesundheitstachpersonen
die sichere Nutzung des Internets zu ermdglichen. Kerndienst
von HIN ist das Identity Providing fir Leistungserbringer (aktuell
zirka 17000). Auf Basis der HIN-Identitdten werden Secure-E-
Mail-Dienste und Access Control Services angeboten. Nahezu alle
niedergelassenen Leistungserbringer und (ber 420 Institutionen
nutzen HIN Mail und Uber 50 Applikationsanbieter nutzen die
Access Control Services.

lvan BUtler

Ivan Blitler ist Co-Grinder und CEO der Compass Security. Das
1999 gegriindete Unternehmen mit Biros in Jona, Bern und Berlin
beschéftigt 35 Personen und ist spezialisiert auf Ethical Hacking,
Penetration Testing und Security Reviews. Ivan Bltler ist Lehrbe-
auftragter an den Fachhochschulen Rapperswil und Luzern und
organisiert fur Swiss Cyber Storm die European Cyber Security
Challenge. Er ist der geistige Vater des Hacking-Lab, eines interna-

tionalen Labors fiir Security Professionals.
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