HIN

TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN GEMASS DSG/DSV

Das vorliegende Dokument bietet eine Ubersicht {iber die technischen und organisatorischen Massnahmen des Datenschutzes (TOM) der Health Info Net
AG. Die gesetzlichen Pflichten ergeben sich aus dem Schweizerischen Bundesgesetz iber den Datenschutz (DSG) sowie der dazugehorigen Verordnung
(DSV), insbesondere aus den Art. 7 und 8 DSG und Art. 3 DSV.

Die Massnahmen decken den normalen und hohen Schutzbedarf ab und betreffen Personendaten sowie besonders schiitzenswerte Personendaten. Falls
durch die Bearbeitung von besonders schiitzenswerten Personendaten nach Umsetzung der TOM weitere Risiken bestehen, so wird eine Risikobeurteilung
durchgefiihrt, um zu bestimmen, welche zusatzliche Massnahmen zu ergreifen sind.

In der folgenden Tabelle sind die Anforderungen aus der Verordnung tber den Datenschutz, die jeweiligen Massnahmen seitens HIN und die entsprechen-
den Anforderungen der Zertifizierung geméss ISO/IEC 27001 aufgefiihrt. Diese Tabelle dient Kunden von HIN —in Ergdnzung zur und
den Rahmenvertragen — als Nachweis fiir die getroffenen Massnahmen; ebenso in der Beziehung zwischen HIN und ihren Lieferanten, weshalb in Auftrags-
bearbeitungsvereinbarungen (ABV) mit Lieferanten darauf verwiesen wird.

DSV Art. 3 Kurzbeschreibung und Referenzierte Anforderungen
Umsetzung bei HIN ISO/IEC 27001:2022
1 Um die Vertraulichkeit zu gewahrleisten, miissen Zugriffskontrolle umfasst organisatorische und technische Mass-  A.5.3 Aufgabentrennung
der Verantwortliche und der Auftragsbearbeiter geeig- nahmen um sicherzustellen, dass nur authentisierte und autori- A.5.12 Klassifizierung von Informationen
nete Massnahmen treffen, damit: sierte Benutzer auf Daten zugreifen kdnnen und personenbezo- A.5.15 Zugangssteuerung
a. berechtigte Personen nur auf diejenigen Personenda- gene Daten vor unbefugtem Zugriff geschiitzt sind. Dies betrifft A.5.16 Identitdtsmanagement
ten Zugriff haben, die sie zur Erfillung ihrer Aufgaben sowohl die Server, Datenbanken, Storage, Backup und Netzwerk A.5.17 Authentisierungsinformationen
bendtigen (Zugriffskontrolle); Systeme in unseren Data Center als auch die Client Systeme im A.5.18 Zugangsrechte
Biiro und unterwegs. A.5.34 Datenschutz und Schutz von per-
Dies wird u.a. erreicht durch entsprechende Richtlinien, klar defi-  sonenbezogenen Daten (PbD)
nierte Verantwortlichkeiten, durch eindeutige Identifikation, A.6.3 Informationssicherheitsbewusst-

starke Authentisierung, Prozesse fiir Erhalt, Mutation und Entzug  sein, -ausbildung und -schulung
von Zugriffsberechtigungen, sicheren Fernzugriff, Protokollierung, A.6.7 Remote-Arbeit
A.8.2 Privilegierte Zugangsrechte
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b. nur berechtigte Personen Zugang zu den Raumlich-
keiten und Anlagen haben, in denen Personendaten be-
arbeitet werden (Zugangskontrolle);

c. unbefugte Personen automatisierte Datenbearbei-
tungssysteme nicht mittels Einrichtungen zur Daten-
Ubertragung benutzen kénnen (Benutzerkontrolle).

2 Um die Verfiigbarkeit und Integritat zu gewéhrleis-

ten, miissen der Verantwortliche und der Auftragsbe-
arbeiter geeignete Massnahmen treffen, damit:

a. unbefugte Personen Datentrager nicht lesen, kopie-
ren, verandern, verschieben, |16schen oder vernichten

kdnnen (Datentragerkontrolle);
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initiale und wiederkehrende Security Awareness Schulungen so-
wie periodische Kontrollen und Audits.

Zugangskontrolle umfasst organisatorische und technische Mass-
nahmen zum Schutz von Datenverarbeitungssystemen vor unbe-
fugten Nutzern. Dies betrifft sowohl die Server, Datenbanken,
Storage, Backup und Netzwerk Systeme in unseren Data Center
als auch die Client Systeme im Biiro und unterwegs.

Dies wird u.a. erreicht durch entsprechende Richtlinien, klar defi-
nierte Verantwortlichkeiten, durch eindeutige Identifikation, Pro-
zesse fur Erhalt, Mutation und Entzug von Zutrittsberechtigun-
gen, physische Zonen, sichere Schliess- und Zutrittssysteme,
abgeschlossene Schranke fiir physische Personendaten, Beglei-
tung von Besuchern, Protokollierung, initiale und wiederkehrende
Security Awareness Schulungen sowie periodische Kontrollen und
Audits.

Benutzerkontrolle umfasst organisatorische und technische Mass-
nahmen, die dafiir sorgen, dass nur jene Personen Daten bearbei-
ten, die dazu berechtigt sind.

Dies wird erreicht durch die Massnahmen der Zugriffskontrolle.
Datentragerkontrolle umfasst organisatorische und technische
Massnahmen zum Schutz gespeicherter Daten (Data at Rest). Dies
betrifft sowohl die Server, Datenbanken, Storage, Backup und
Netzwerk Systeme in unseren Data Center als auch die Client Sys-
teme im Biiro und unterwegs.

Dies wird u.a. erreicht durch entsprechende Richtlinien, klar defi-
nierte Verantwortlichkeiten, Asset Management, Verschliisselung
von Datentragern, Prozesse fiir Loschung oder Vernichtung nach
entfallendem Zweck, Protokollierung, initiale und wiederkeh-
rende Security Awareness Schulungen sowie periodische Kontrol-
len und Audits.
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A.8.15 Protokollierung

A.5.3 Aufgabentrennung

A.5.12 Klassifizierung von Informationen
A.5.34 Datenschutz und Schutz von per-
sonenbezogenen Daten (PbD)

A.6.3 Informationssicherheitsbewusst-
sein, -ausbildung und -schulung

A.7.1 Physische Sicherheitsperimeter
A.7.2 Physischer Zutritt

A.7.3 Sichern von Biros, Rdumen und
Einrichtungen

A.7.4 Physische Sicherheitsiiberwachung
A.8.15 Protokollierung

Siehe bei Zugriffskontrolle.

A.5.9 Inventar der Informationen und
anderen damit verbundenen Werte
A.5.12 Klassifizierung von Informationen
A.5.34 Datenschutz und Schutz von per-
sonenbezogenen Daten (PbD)

A.6.3 Informationssicherheitsbewusst-
sein, -ausbildung und -schulung

A.7.10 Speichermedien

A.7.14 Sichere Entsorgung oder Wieder-
verwendung von Gerdten und Betriebs-
mitteln

A.8.10 Léschung von Informationen
A.8.12 Verhinderung von Datenlecks
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b. unbefugte Personen Personendaten im Speicher
nicht speichern, lesen, dndern, I6schen oder vernichten
konnen (Speicherkontrolle);

c. unbefugte Personen bei der Bekanntgabe von Perso-
nendaten oder beim Transport von Datentragern Perso-
nendaten nicht lesen, kopieren, verandern, |[6schen
oder vernichten kénnen (Transportkontrolle);

d. die Verfiigbarkeit der Personendaten und der Zugang
zu ihnen bei einem physischen oder technischen Zwi-
schenfall rasch wiederhergestellt werden kénnen (Wie-
derherstellung);
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Speicherkontrolle umfasst organisatorische und technische Mass-
nahmen zum Schutz von Daten in fliichtigen Speichern (Data in
Use) geschiitzt sind. Dies betrifft sowohl die Server, Datenbanken,
Storage, Backup und Netzwerk Systeme in unseren Data Center
als auch die Client Systeme im Biro und unterwegs.

Dies wird erreicht durch die Massnahmen der Datenintegritat.
Weitergabe- und Transportkontrolle umfasst organisatorische
und technische Massnahmen zum Schutz von Daten beim logi-
schen und physischen Transport (Data in Transit). Dies betrifft so-
wohl die Server, Datenbanken, Storage, Backup und Netzwerk
Systeme in unseren Data Center als auch die Client Systeme im
Biiro und unterwegs.

Dies wird u.a. erreicht durch entsprechende Richtlinien, klar defi-
nierte Verantwortlichkeiten, authentisierte Sender und Empfan-
ger, verschliisselten Transport, Protokollierung, initiale und wie-
derkehrende Security Awareness Schulungen sowie periodische
Kontrollen und Audits.

Verfiigbarkeit umfasst organisatorische und technische Massnah-
men zum Schutz der Daten vor Verlust. Dies betrifft sowohl die
Server, Datenbanken, Storage, Backup und Netzwerk Systeme in
unseren Data Center als auch die Client Systeme im Biiro und un-
terwegs.

Dies wird u.a. erreicht durch entsprechende Richtlinien, klar defi-
nierte Verantwortlichkeiten, unterbrechungsfreie Stromversor-
gung, redundante Systeme, regelmdassige Datensicherung, perio-
dische Wiederherstellungstests, Notfallplane und Audits.
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A.8.15 Protokollierung
Siehe bei Datenintegritat.

A.5.9 Inventar der Informationen und
anderen damit verbundenen Werte
A.5.12 Klassifizierung von Informationen
A.5.14 Informationsiibermittlung
A.5.34 Datenschutz und Schutz von per-
sonenbezogenen Daten (PbD)

A.6.3 Informationssicherheitsbewusst-
sein, -ausbildung und -schulung

A.7.14 Sichere Entsorgung oder Wieder-
verwendung von Gerdten und Betriebs-
mitteln

A.8.10 Léschung von Informationen
A.8.12 Verhinderung von Datenlecks
A.8.15 Protokollierung

A.8.24 Verwendung von Kryptographie
A.5.12 Klassifizierung von Informationen
A.5.30 IKT-Bereitschaft fiir Business-
Continuity

A.8.13 Sicherung von Informationen
A.8.14 Redundanz von informationsver-
arbeitenden Einrichtungen

A.8.15 Protokollierung
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e. alle Funktionen des automatisierten Datenbearbei-
tungssystems zur Verfligung stehen (Verfugbarkeit),
Fehlfunktionen gemeldet werden (Zuverlassigkeit) und
gespeicherte Personendaten nicht durch Fehlfunktio-
nen des Systems beschadigt werden kdnnen (Datenin-
tegritat);

f. Betriebssysteme und Anwendungssoftware stets auf
dem neusten Sicherheitsstand gehalten und bekannte
kritische Liicken geschlossen werden (Systemsicher-
heit).

3 Um die Nachvollziehbarkeit zu gewahrleisten, mis-
sen der Verantwortliche und der Auftragsbearbei-
ter geeignete Massnahmen treffen, damit:

a. Uberpruft werden kann, welche Personendaten zu
welcher Zeit und von welcher Person im automatisier-
ten Datenbearbeitungssystem eingegeben oder veran-
dert werden (Eingabekontrolle);
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Integritat umfasst organisatorische und technische Massnahmen
zur Gewahrleistung der Richtigkeit und Vollstandigkeit der Daten.
Dies betrifft sowohl die Server, Datenbanken, Storage, Backup
und Netzwerk Systeme in unseren Data Center als auch die Client
Systeme im Bilro und unterwegs.

Dies wird u.a. erreicht durch entsprechende Richtlinien, klar defi-
nierte Verantwortlichkeiten, Beriicksichtigung von Sicherheitsan-
forderungen in Entwicklung und Betrieb, Segmentierung von
Netzwerken und Datenspeichern, System Hardening, Schwach-
stellen Management, Malware Protection, Monitoring, Protokol-
lierung, initiale und wiederkehrende Security Awareness Schulun-
gen sowie periodische Kontrollen und Audits.

Systemsicherheit umfasst alle betrieblichen Sicherheitsaspekte.
Dies betrifft sowohl die Server, Datenbanken, Storage, Backup
und Netzwerk Systeme in unseren Data Center als auch die Client
Systeme im Bilro und unterwegs.

Dies wird erreicht durch die Massnahmen fiir Zugriffs- und Zu-
gangskontrolle, die Massnahmen fiir Datentrager-, Speicher- und
Transportkontrolle sowie die Massnahmen fir Verfligbarkeit und
Integritat.

Eingabekontrolle umfasst organisatorische und technische Mass-
nahmen zur Gewahrleistung der Nachvollziehbarkeit der Daten-
bearbeitungen, d.h. von Erfassung, Speicherung, Veranderung,
Ubertragung, Sicherung, Archivierung und Léschung.

Dies wird u.a. erreicht durch entsprechende Richtlinien, klar defi-
nierte Verantwortlichkeiten, ein Verzeichnis der Datenbearbei-
tungen, Monitoring, Protokollierung, initiale und wiederkehrende
Security Awareness Schulungen sowie periodische Kontrollen und
Audits.
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A.5.12 Klassifizierung von Informationen
A.5.33 Schutz von Aufzeichnungen
A.5.34 Datenschutz und Schutz von per-
sonenbezogenen Daten (PbD)

A.5.37 Dokumentierte Betriebsabldufe
A.6.3 Informationssicherheitsbewusst-
sein, -ausbildung und -schulung

A.8.9 Konfigurationsmanagement
A.8.15 Protokollierung

A.8.32 Anderungssteuerung

Siehe bei Zugriffs- und Zugangskon-
trolle, Datentrager-, Speicher- und
Transportkontrolle sowie bei Verflgbar-
keit und Integritat.

A.5.9 Inventar der Informationen und
anderen damit verbundenen Werte
A.5.12 Klassifizierung von Informationen
A.5.33 Schutz von Aufzeichnungen
A.5.34 Datenschutz und Schutz von per-
sonenbezogenen Daten (PbD)

A.6.3 Informationssicherheitsbewusst-
sein, -ausbildung und -schulung

A.8.15 Protokollierung

A.8.16 Uberwachung von Aktivitdten
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b. Gberpriift werden kann, wem Personendaten mit
Hilfe von Einrichtungen zur Dateniibertragung bekannt-
gegeben werden (Bekanntgabekontrolle);

c. Verletzungen der Datensicherheit rasch erkannt (Er-
kennung) und Massnahmen zur Minderung oder Besei-
tigung der Folgen ergriffen werden kdénnen (Beseiti-

gung).
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Bekanntgabekontrolle umfasst organisatorische und technische
Massnahmen zur Gewahrleistung der Nachvollziehbarkeit der Da-
tenbearbeitungen, d.h. von Erfassung, Speicherung, Veranderung,
Ubertragung, Sicherung, Archivierung und Léschung.

Dies wird erreicht durch die Massnahmen fiir Zugriffskontrolle,
Transportkontrolle und Eingabekontrolle.

Erkennung und Beseitigung umfasst organisatorische und techni-
sche Massnahmen, damit potenzielle und tatsachliche Verletzun-
gen der Datensicherheit erkannt, analysiert, bewertet, behandelt
und kommuniziert werden.

Dies wird u.a. erreicht durch entsprechende Richtlinien, klar defi-
nierte Verantwortlichkeiten, Verpflichtung zur Meldung von Si-
cherheitsrisiken und Sicherheitsvorfallen, Kontakt mit Behérden,
initiale und wiederkehrende Security Awareness Schulungen so-
wie periodische Kontrollen und Audits.
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Siehe bei Zugriffskontrolle, Transport-
kontrolle und Eingabekontrolle.

A.5.24 Planung und Vorbereitung der
Handhabung von Informationssicher-
heitsvorfallen

A.5.25 Beurteilung und Entscheidung
Gber Informationssicherheitsereignisse
A.5.26 Reaktion auf Informationssicher-
heitsvorfille

A.5.27 Erkenntnisse aus Informations- si-
cherheitsvorfallen

A.5.28 Sammeln von Beweismaterial
A.5.33 Schutz von Aufzeichnungen
A.5.34 Datenschutz und Schutz von per-
sonenbezogenen Daten (PbD)

A.6.3 Informationssicherheitsbewusst-
sein, -ausbildung und -schulung

A.6.4 Massregelungsprozess
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