Sécurité des données

Mmeédicales:

rétablir la confiance
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Le CIO crée son premier site web en 1995.
L'année suivante le site lancé par le comité
d’'organisation des Jeux d’'Atlanta

comptabilise plus de 185 millions de visites

Atlanta 1996

009

pendant la durée des JO.
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Les JO 2024 a Paris ont enregistré plus de
1,3 millions de publications sur TikTok, soit
une augmentation spectaculaire de 1 828
_ % par rapport aux Jeux de Tokyo, selon les
PRRIS 202\ . L
chiffres dévoilés par la plateforme de

OQ@ médias sociaux le 7 aolt dernier.

Source: Digital Insighter
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[ FAUT £TRE PATLENT...
Le dossier électronique

du patient

A la fin du mois d’'aout, 71 972 personnes avaient
ouvert un dossier électronigue du patient (DEP) dans

le pays, soit a peine 0,8% de la population.
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T FAUT ETRE PATIENY...

Les freins

« décentralisation

- difficultés technologiques

« complexité d'usage

« absence d’interopérabilité entre les différentes plateformes

. aspect financier
. Journée HIN
* contionce 3 octobre 2024




Le numérique

sauve des vies

Acces rapide et sécurisé a des informations

pour améliorer la qualité des soins.

Journée HIN
3 octobre 2024




Le numérique sauve des vie

Selon un rapport de IOMS et de I'UIT, un investissement de 0,24
USD par patient dans des solutions numériques comme la
téléemédecine et les chatbots pourrait permettre de sauver plus
de 2 millions de vies en 10 ans.

Source: Santé publique suisse
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Le vol des données
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Le facteur humain
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http://drive.google.com/file/d/1oBkexwxh6jYsdvq-F9Ga3DzuGL9EXeG6/view

Le facteur humain

Des identifiants faibles ou volés
Des applications vulnérables
Les malwares ou virus informatiques

Ingénierie sociale (e-mail de phishing)

L'erreur humaine
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La confiance

Swisscom détient environ 60% du marché de la téléphonie mobile.
C’est 'opérateur historique du pays. Et surtout, il est toujours détenu
majoritairement par la Confédération. Donc, par nous.

Le 7 février 2018, Swisscom annonce gue les données d’environ 800 000
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de ses clients ont été dérobées. Il s'’agit de leurs nom, numéro de
téléphone, adresse et date de naissance.




Les risques
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Les mots de passe

trop faciles a deviner
Fishing pour se procurer les mots

de passe et les données sensibles
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Quiz #2

« Depuis combien de temps avez-vous le méme mot de passe
pour accéder d vos emails professionnels ? »
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Probleme des
mMots de passe

86% 18% 100

des attaques contre les des articles les plus est le nombre de mots de passe
applications web utilisent des fréeguemment mis en vente sur le qu’un utilisateur moyen possede.
identifiants de connexion volés dark web sont des comptes en

ligne, des e-mails et des mots de
passe.
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Top 10 des mots de
odsse dans le monde

123456 Seconde
admin Seconde
12345678 Seconde
123456789 Seconde
1234 Seconde

12345 1 Seconde

password 1 Seconde

123 1 Seconde

Aa123456 1 Seconde

Journée HIN

1234567890 1 Seconde

3 octobre 2024




" Je vais vous apprendre & bien
vous servir de linformatique dés
que {arrived allumer cetruc...

Comment rétablir

e
--------
--------------------
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) (\E Education numeérique

Sensibilisation et formation : importance pour les professionnels de

santé de suivre des formations régulieres sur la sécurité des données

Bons réflexes: les bons réflexes en matiére de mail frauduleux, c’est
comme les premiers secours! (ne pas cliguer sur des liens non vérifiés,
signaler 'email & I'équipe IT).
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Education numérique

Responsabilisation des patients: Les faux faux
pass covid, tout le monde se souvient...

Culture de la sécurité : dans un

environnement hospitalier, il est nécessaire de

créer une culture ou chaque employé, des

médecins aux administrateurs, comprend son

rOle dans la sécurité des données. Journée HIN
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Réglementation Suisse (LPD)

 Importance pour assurer que les pratiques respectent la protection
des données a un niveau légal, c’est un facteur de confiance aussi
envers les utilisateurs.

 la conformité a ces lois ne suffit pas si le facteur humain n'est pas
pris en compte. Il faut 'appliquer! Et c’est contraignant.
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