HIN

HIN EINZELMITGLIEDSCHAFT RAHMENVERTRAG

1. Vertragsbestandteile

Dieser Rahmenvertrag regelt die Beziehungen zwischen dem Kunden und der Health Info Net AG
(HIN), Seidenstrasse 4, 8304 Wallisellen (UID: CHE-103.489.218). Er bildet integrierender Bestandteil
des zwischen Kunden und HIN abgeschlossenen Vertrags fiir alle Services und Produkte der HIN. Wei-

tere Bestandteile dieses Vertrags sind die inkl. Vertantwortlichkeiten,
in seiner jeweils aktuellen Version sowie die Leistungsbeschreibungen fiir die Services von HIN, wel-
che sich direkt auf der befinden.

Durch Akzept der Vertragsurkunde erklart sich der Kunde mit diesen Bedingungen einverstanden.
Entgegenstehende Bedingungen des Kunden werden nicht anerkannt, es sei denn, sie wurden
schriftlich anerkannt.

2. Leistungsumfang der HIN Einzelmitgliedschaft
Das Angebot HIN Einzelmitgliedschaft richtet sich an Fachpersonen.

HIN stellt bei sachgemasser Nutzung die sichere und datenschutzkonforme Kommunikation unter
Einsatz der HIN Services zwischen den verschiedenen HIN Mitgliedern sicher. Allfallige Gesetzesbe-
stimmungen, die den elektronischen Datenaustausch regeln, bleiben vorbehalten und gelten bei ih-
rer Inkraftsetzung.

Weiter wird von HIN die Nachvollziehbarkeit der digitalen Prozesse sichergestellt.

Mit dem Abschluss eines Vertrags wird dem Kunden! der sichere und datenschutzkonforme Zugang
zur HIN Plattform und die persdnliche Nutzung der daran angeschlossenen Anwendungen ermoglicht.
Mit «Kunde» ist die verantwortliche, zeichnungsberechtigte Person gemeint, die den Vertrag fir die
HIN Einzelmitgliedschaft eingegangen ist. HIN bietet ihren Kunden Services fir die gesicherte Nutzung
von digitalen Diensten im Gesundheitswesen an. Sie verpflichtet sich, ihr ganzes Fachwissen und ihre
Erfahrung einzusetzen, um qualitativ hochstehende Leistungen zu erbringen. Inhalt und Umfang der
einzelnen Services ergeben sich aus diesem Vertrag und aus der

Der Kunde erhalt mit dem Abschluss einer HIN Einzelmitgliedschaft folgenden Leistungen:
e  HIN Identitat (HIN elD)

Jede HIN Einzelmitgliedschaft umfasst eine digitale Identitat (HIN elDs).

Die HIN elD kann bei natiirlichen Personen folgende Auspragungen haben:
e  Personlich lautend auf eine natiirliche Person (Normalfall) oder

e unpersonlich lautend auf eine Firma (unter Einschrankung der Services und Nutzungsmaog-
lichkeiten).

1 Zugunsten der Leserlichkeit wird jeweils die maskuline Form verwendet
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Die HIN elD werden von den Kunden fiir elektronische Transaktionen und zur Datenkommunikation
(namentlich HIN Services oder Login zu unterschiedlichen E-Health-Applikationen) eingesetzt. Sen-
der und Empfanger werden dabei online geprift. Der Kunde ist sich bewusst, dass

e die Parteien davon ausgehen, dass eine ausgewiesene, berechtigte Person kommuniziert und
dass die Kommunikation vertraulich erfolgt;
e er mit seiner eigenen HIN elD rechtlich verbindlich kommuniziert und verpflichtend
gebunden werden kann;
e er flir den Missbrauch der innerhalb seiner HIN Mitgliedschaft vergebenen Identitat einzu-
stehen hat.
Daher hat der Kunde in seinem Interesse sicherzustellen, dass

e  die personliche HIN elD nur von ihm verwendet wird;

e nurdievonihm berechtigten Benutzer die unpersonliche HIN elD aus seinem Vertrag benutzt
und er fiir deren Nutzung gegeniiber HIN und Dritten direkt verantwortlich bleibt;

e erdie berechtigten Benutzer lber die entsprechenden Nutzungsrisiken aufklart;

e er Sicherheitsvorkehrungen trifft, um sich und andere Plattformteilnehmer vor der Verbrei-
tung von schadlichen Programmcodes oder unerwiinschten E-Mails zu schiitzen und um die
Erfillung gesetzlicher Vorschriften und behordlicher Auflagen sicherzustellen.

Nutzung Client-Software

HIN bietet allen Kunden mit der Client-Software einen Dienst an, mit dem sie sich bei jeder Kom-
munikation oder Transaktion authentisieren. Der Kunde erhalt von HIN die dazu nétigen Zertifi-
kate. Diese Zertifikate werden von HIN oder einem qualifizierten Anbieter erstellt. Die Giiltigkeit
des Zertifikats wird aus sicherheitstechnischen Griinden von HIN zeitlich begrenzt. Der Kunde
darf die Client-Software insb. weder vermieten, abandern, bearbeiten noch entschliisseln. Er
kann die Komponenten der Client-Software wahrend der Dauer der HIN Mitgliedschaft beliebig
oft installieren. Dies schliesst auch die jeweiligen Updates der Software mit ein. Der Kunde hat
die Pflicht, neue Versionen innert niitzlicher Frist zu installieren. Die Wartung und Funktion alte-
rer Versionen werden bis maximal sechs Monate nach Erscheinen einer neuen Version gewahr-
leistet.

Die Kommunikation wird durch den Kunden selbst sichergestellt mittels:

1 eines Internetzugangs,

2 der Sicherheitssoftware von HIN,

3. aktueller Internetprogramme von Dritten (Browser, E-Mail-Programm) und
4 fir den Internetanschluss geeignete Hardware-Einrichtungen.

Zugangsberechtigung

Der Zugang zu den Services von HIN wird durch ein Identifizierungs- und Verschliisselungssystem
von HIN geregelt. Dazu sind folgende Pramissen zu erfillen:
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1. Fir den Zugang zur HIN Plattform bendétigt der Kunde eine HIN Mitgliedschaft.
Nur dadurch kann er oder seine Institution sich bei HIN identifizieren und legiti-
mieren. Neben dem Zugang mittels HIN Client kann der Kunde weitere Zugriffs-
moglichkeiten verwenden, um sich bei der HIN Plattform zu authentisieren. Je
nach Zugriffsmoglichkeit gelten spezifische Zugangsregeln v.a. in der Nutzung.
Diese Zugangsregeln werden beim jeweiligen Gebrauch auf der HIN Website pu-
bliziert. Diese Zugriffsmoglichkeiten missen vom Kunden einmalig vor der ersten
Nutzung aktiviert werden. Authentisierungsmethoden kénnen durch HIN oder
auch durch den Applikationsanbieter in deren Nutzung eingeschrankt oder ge-
sperrt werden.

2. Zugang zu den individuellen Diensten und Daten erhalt nur, wer die Identifikati-
onsprifungen fehlerfrei bestanden hat und als registrierter und autorisierter Be-
nutzer von HIN erkannt wurde.

Identifikationspriifung durch Videoidentifikation

Benutzt der Kunde die Dienstleistungen von HIN durch den Einsatz elektronischer Hilfsmittel, so
wird die Person nicht anhand einer Unterschrifts- oder Ausweisprifung identifiziert. Die Identifi-
kation der legitimierten Benutzer findet anhand der personlichen Identifikation statt. Damit er-
halt jede sich korrekt legitimierende Person Zugriff auf die Daten des Identifizierten. Alle Trans-
aktionen, welche einer fehlerfreien Legitimationsprifung standgehalten haben, werden der
entsprechenden HIN elD zugerechnet und sind fiir den Kunde dieser HIN elD verbindlich. Fiir un-
personliche HIN ID findet keine Identifikationsprifung statt. Entsprechend fallen die dazugehori-
gen Services weg.

Die Online-Registrierung ermaoglicht eine sichere Identifikation liber eine Kamera des Gerats des
ID-Halters. Dabei werden Ton, Ausweis und Foto des ID-Halters tiber die Kamera aufgenommen
und digital verifiziert und mit einer initial aufgenommenen Ausweiskopie verglichen. Die Dienst-
leistung wird durch Intrum AG erbracht. Die Registrierungsdaten werden durch HIN erhoben und
an Intrum AG weitergeleitet. Fiir die Durchfiihrung der Identifikation werden die Angaben Vor-
und Nachname, Adresse, Geburtsdatum, Geburtsort, Mobilnummer und E-Mail-Adresse verwen-
det. Wihrend des Identifikationsprozesses werden Foto- und/oder Videoaufnahmen des Aus-
weisdokuments erstellt, um die zuvor erhaltenen Endnutzerdaten mit den Daten auf dem Aus-
weisdokument abzugleichen. Samtliche durch Intrum AG erhobenen Daten werden
ausschliesslich eingesetzt, um den Endnutzer zu identifizieren. Die Validierung wird an HIN Utber-
mittelt und spatestens nach 90 Tagen auf den Intrum-Servern gel6scht, sofern HIN nicht vorher
einen Loschungsauftrag erteilt hat. Die Daten konnen aufgrund von gesetzlichen Aufbewah-
rungsfristen bei HIN wahrend der Dauer und bis zu zehn Jahre nach Beendigung der Geschafts-
beziehung zwischen HIN und dem Kunden gespeichert werden.

Die bei der Anmeldung genannten Daten werden von HIN im Rahmen der Qualitatssicherung vor
der Freischaltung der HIN Einzelmitgliedschaft auf ihre Korrektheit Gberpriift. Bei jeder Kommu-
nikation oder Transaktion der berechtigten Benutzer mit anderen Plattformteilnehmern, insbe-
sondere mit den Anbietern angeschlossener Applikationen, wird die jeweilige HIN elD sowie die
Angaben aus dem HIN Teilnehmerverzeichnis zur Online-Uberpriifung verwendet.

e HIN Mail

HIN Mail ermdoglicht eine sichere und datenschutzkonforme Kommunikation per E-Mail mit allen
HIN Mitgliedern und zwischen Teilnehmern der HIN Plattform und Personen bzw. Institutionen,
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die der HIN Plattform nicht angeschlossen sind (eigener Service). Hierzu werden die Nachrichten
Uber einen verschlisselten Kanal zum Empfanger libertragen und im Postfach entschlisselt zur
Verfligung gestellt. So ist sichergestellt, dass ein Angreifer die Daten im Internet nicht abhéren
und somit die Ubertragenen Informationen nicht ermitteln kann.

Fiir die HIN elD steht eine E-Mail-Adresse und eine geschiitzte Mailbox fir die Dauer dieser Ver-
einbarung zur Verfiigung. Nach Beendigung der Vereinbarung ist die Mailbox noch 30 Tage fiir
eine allfallige personliche Archivierung durch den Kunden aktiv, bevor sie geldscht wird. Die Ein-
stellungen der HIN elD bleiben bei einer Deaktivierung wahrend sechs Monaten hinterlegt. Ana-
log der personlichen Identitdat gemass obiger Definition kann ein berechtigter Benutzer seine
personliche E-Mail-Adresse einem anderen Vertrag, respektive einer anderen HIN Mitgliedschaft
zuordnen.

o Zugriff auf HIN geschiitzte Anwendungen mit HIN Identitat

HIN Einzelmitglieder kdnnen von Anbietern von Applikationen und Dienstleistungen fiir den Zu-
griff auf berechtigt werden. Ansprechpartner und
Verantwortlicher fir solche Dienstleistungen ist der jeweilige Anbieter. Anbieter von an HIN an-
geschlossenen Online-Diensten kénnen spezielle Regelungen erlassen.

e  Weitere HIN Services

In der HIN Einzelmitgliedschaft eingeschlossen ist das Zugangsrecht der berechtigten Benutzer
auf verschiedene Informationsdienste auf der HIN Plattform.

e  Aufnahme im HIN Teilnehmerverzeichnis

Der Kunde und die HIN elDs werden im geschiitzten aufgenommen.
Dieses ist exklusiv allen Plattformteilnehmern online zuganglich.
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3. Datenschutz und Wahrung der Vertraulichkeit, Auftragsbearbeitung

HIN geht davon aus, dass fiir ihre Services eine gemischte Verantwortung besteht und gewisse Berei-
che in eigener Verantwortung, andere durch Auftragsbearbeitung erfolgen. Die Verantwortlichkeiten
kénnen dem Anhang entnommen werden. HIN bestatigt aus-
driicklich, die notwendigen Datenschutzbestimmungen strikte einzuhalten. HIN bestatigt fir ihre Ser-
vices als Auftragsbearbeiter (sprich, wenn HIN keine direkte Verantwortung hat), die Voraussetzun-
gen des Datenschutzgesetzes insbes. Art. 9 DSG entsprechend den nachstehenden Bedingungen
vollumfanglich einzuhalten und die Daten des Kunden nur so zu bearbeiten, wie es der Verantwortli-
che selbst dirfte. Ist der Kunde gesetzlich verpflichtet, Audits durchzufiihren, so kann dies durch qua-
lifizierte Dritte gegen handelstibliche Entschadigung des Aufwandes von HIN erfolgen (die Parteien
einigen sich Uber die Details von Fall zu Fall).

HIN verpflichtet sich, ihre Mitarbeitenden und in die Leistungserbringung involvierte Drittparteien
zur vertraulichen Verwaltung aller Kundendaten, Initialisierungs-Passwortern, Login-Informationen
und anderen vertraulichen Informationen. HIN ist verpflichtet, Dritten gegenliber strengstes Still-
schweigen Uber alle ihr vom Kunden anvertrauten oder sonst bekannt gewordenen geschaftlichen,
betrieblichen oder technischen Informationen und Vorgange zu wahren, welche vertraulichen Cha-
rakter haben und wahrt die arztliche Geheimhaltungspflicht als Hilfsperson. HIN verpflichtet alle Mit-
arbeiter zur selben Vertraulichkeit. Diese Pflicht besteht liber die Beendigung des Vertrags uneinge-
schrankt fort.

HIN ist berechtigt, erforderlichen Dritten die notwendigen Informationen zweckgebunden zur Erbrin-
gung der Vertragsleistungen zur Verfligung zu stellen. Der Kunde wird bei einem Wechsel eines sol-
chen Dritten oder bei einer erheblichen Erweiterung vorzeitig informiert. Erhebt der Kunde nicht in-
nert 20 Tagen seit Erhalt Widerspruch, gilt dies als Einverstandnis (Art. 9 Abs. 3 DSG). Erhebt er
begriindeten Widerspruch, so hat der Kunde ein diesbezligliches ausserordentliches Kiindigungs-
recht. Mit der Nutzung der Services von HIN gibt der Kunde ausdriicklich sein Einverstandnis, diese
Daten zum erlauterten Zweck an notwendige Dritte zu Gbermitteln. HIN verpflichtet den beigezoge-
nen Dritten zur Einhaltung des Datenschutzgesetzes, der Geheimhaltung und der angemessenen Si-
cherheit der Daten.

HIN verfiligt (iber entsprechende zur Einhaltung des
Datenschutzes und verpflichtet sich, diese entsprechend umzusetzen bzw. einzuhalten.

Der Kunde erteilt HIN das Recht, Angaben lber ihn fir die Kommunikation (namentlich zur Authenti-
sierung und Autorisierung) zu teilen. Dies ist notwendig, um die sichere Kommunikation und Zusam-
menarbeit unter den Kunden von HIN auf dem Gesundheitsmarkt zu gewahrleisten. Weiter kann HIN
die Anschrift des Kunden zur Pflege der Kundenbeziehung nutzen. Der Kunde ist damit einverstanden,
dass HIN in deren Referenzliste und Teilnehmerverzeichnis (elektronisch und in Papierform) auf die
Zusammenarbeit mit dem bzw. auf den Kunden verweisen kann (namentlich Name, Vorname, E-Mail,
Telefonnummer, Organisation, Adresse). Weitergehende Referenzen sowie deren Verwendung fir
das Marketing sind nur mit vorgangiger ausdricklicher Zustimmung des Kunden zulassig.

Der Kunde nimmt zur Kenntnis, dass die Daten im Internet lber ein offenes Telekommunikations-
netzwerk transportiert werden. Obwohl die Datenpakete verschliisselt (ibermittelt werden, bleiben
jeweils Absender und Empfanger unverschlisselt. Diese kdnnen, wie bei der normalen Briefpost,
auch von Dritten gelesen werden.
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Der Kunde nimmt zur Kenntnis, dass er selbst fiir seine Daten, deren Bestand, Sicherheit und Backup
verantwortlich ist. Dies selbst im Falle einer entsprechenden zusatzlichen Sicherung durch HIN Ser-
vices. Der Kunde ist daflir verantwortlich, die gesetzliche Bestimmungen einzuhalten, insbesondere
allfallige internationale Bestimmungen im Bereich Datenschutz.

Der Kunde nimmt deshalb von den folgenden Risiken bei der Bentitzung des Internets Kenntnis:

1. Ungeniigende Systemkenntnisse und mangelnde Sicherheitsvorkehrungen kénnen einen un-
berechtigten Zugriff erleichtern. Es obliegt dem Kunden, sich tber die erforderlichen Sicher-
heitsvorkehrungen in seinem Bereich zu informieren.

2. Es besteht die latente Gefahr, dass sich eine unberechtigte Person oder ein externer Dritter
wahrend der Nutzung des Internets unbemerkt Zugang zum Computer des Kunden ver-
schafft. HIN empfiehlt den Einsatz einer Firewall (interne Abschirmung).

3. Es besteht zudem die dauernde Gefahr, dass bei Nutzung des Internets sich Schadsoftware
auf den Endgeraten des Kunden ausbreiten. HIN empfiehlt diesbeziiglich den Einsatz von Vi-
renscannern, welche den Kunden bei der Abwehr solcher Risiken unterstitzen kénnen.

Weitere Informationen zur Verarbeitung lhrer personenbezogenen Daten, Ihrer Rechte und damit
zusammenhangender Fragen finden die Kunden in der

4, Endkundendaten

Die vom Kunden unter diesem Vertrag auf irgendwelchen Medien von HIN gespeicherten E-Mails und
weiteren Kundendaten namentlich Patientendaten (Endkundendaten) gehodren allein und aus-
schliesslich dem Kunden und werden weder fiir eigene Zwecke (noch fiir Zwecke beigezogener Drit-
ter) genutzt und nur zum Zwecke der Leistung gemadss diesem Vertrag verwendet. HIN erwirbt zu
keinem Zeitpunkt irgendwelche Eigentums- oder immaterialgiiterrechtlichen Anspriiche an diesen
Endkundendaten. Der Kunde kann — selbst wahrend der Laufzeit dieses Vertrages — die jederzeitige
und sofortige Herausgabe aller Endkundendaten verlangen und im Falle der Auflésung des Vertrages
von HIN eine schriftliche Erklarung verlangen, dass keine Endkundendaten mehr von HIN, in welcher
Form und auf welchen Medien auch immer, weiter aufbewahrt werden (vorbehalten bleiben gesetz-
liche Verpflichtungen zur Archivierung von Unterlagen und Daten).

5. Sicherheit und Schutz vor Missbrauch

Bei den Services von HIN wird besonderer Wert auf die Sicherheit gelegt. Das Sicherheitssystem von
HIN basiert u. a. auf kryptografischen Verfahren mit, im Hinblick auf die Art der bearbeiteten Daten,
entsprechend hohen Standards. Aufgrund der Verschliisselung ist es grundsatzlich keinem Unberech-
tigten moglich, die vertraulichen Endkundendaten einzusehen. Dennoch kann auch bei allen, auch
bei dem neuesten Stand der Technik, entsprechenden Sicherheitsvorkehrungen, sowohl von Seiten
HIN wie auch auf Kundenseite eine absolute Sicherheit nicht gewahrleistet werden.

HIN unternimmt alle State-of-the-Art-Massnahmen, um Missbrauch oder eine Verletzung der Sicher-
heit verhindern zu kénnen.

HIN gibt dem Kunden im Falle der Entwendung, des Missbrauchs, des unerlaubten Zugriffs auf die
privaten Schliissel oder des Bekanntwerdens der Passphrase das Recht, den alten Zugang zu sperren
und einen neuen Zugang zu erlangen.
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6. Verfiigbarkeit und Support

Verfiigbarkeit der HIN Services

HIN verpflichtet sich, die angebotenen Services wahrend der Betriebszeiten verfligbar zu machen.
HIN strebt wahrend den ordentlichen Betriebszeiten (365 Tage x 24 Stunden) eine Verfligbarkeit von
mindestens 99.5% an (ohne Garantie). Wartungsfenster werden vorab auf der Website von HIN be-
kannt gegeben und nach Méglichkeit an Randzeiten verlegt (gelten nicht bei der Berechnung der Ver-
flgbarkeit). Betriebsausfalle und Storungen begriinden keinen Anspruch auf Rickerstattung.

Supportleistungen

Die Servicezeit dauert von Montag bis Freitag 08.00 bis 18.00 Uhr (ohne eidgendssische und kanto-
nale Feiertage am Standort von HIN) mitteleuropaische Zeit (MEZ). In dieser Zeit werden Storungs-
meldungen entgegengenommen.

e Telefon: 0848 830 740 (DE) / 0848 830 741 (FR) / 8048 830 742 (IT)
e  Online:
e  E-Mail: (DE) / (FR) / (IT)

HIN arbeitet nach dem Grundsatz «best effort» und ist bemiiht, Storungen und Probleme so rasch als
moglich zu beheben (ohne Garantie).

HIN verpflichtet sich, den Support fir alle HIN Mitglieder (und Empfanger von sicheren E-Mails ohne
eigene HIN Mitgliedschaft) sicherzustellen. Der Kunden-Administrator kann Supportanfragen und de-
ren Bearbeitung, welche nicht aus der eigenen Organisation stammen, kostenlos an HIN delegieren.

Wird vom Kunden eine zusatzliche SLA-Option gewahlt, verandern sich die Bedingungen beziiglich
Supportleistungen (inkl. Servicezeiten) geméss den gewahlten Optionen.

Der Support ist grundsatzlich kostenlos, bei ausserordentlich hohem Aufkommen kénnen nach Vor-
ankiindigung Kosten entstehen.

7. Haftung und Gewahrleistung

HIN verpflichtet sich zu einer sorgfaltigen, getreuen und sachkundigen Vertragserfillung und garan-
tiert, dass alle erbrachten Leistungen den expliziten vertraglichen Bestimmungen und Spezifikationen
der Services sowie den gesetzlichen Vorgaben entsprechen. Somit erbringt HIN ihre Leistungen nach
bestem Wissen sowie praktischen Fahigkeiten und setzt sorgfaltig ausgewahlte und qualifizierte Mit-
arbeitende ein. Allfillige Gewahrleistungen und Garantien ergeben sich ausschliesslich aus der expli-
ziten . Weitergehende Garantien und Gewahrleistungen werden
ausgeschlossen. HIN Gbernimmt keine Haftung bei Stérungen oder Ausfallen der Services. Im Rahmen
des Gesetzes schliesst HIN jede mogliche Haftung sowohl fiir sich selbst als auch fiir von HIN beauf-
tragte Dritte aus.

HIN kann Teile der Leistungserbringung unter Beachtung der datenschutzrechtlichen Bestimmungen
(ziff. 3 dieser Vereinbarung) Dritten anvertrauen.

Im Falle hoherer Gewalt, d.h. bei Eintritt von Ereignissen ausserhalb der Kontrolle der betroffenen
Partei (wie beispielsweise bei behoérdlichen Anordnungen und Massnahmen, Arbeitskonflikten wie
Streik, Fallen von Naturkatastrophen, Epidemien und Pandemien), welche die Leistungserfillung we-
sentlich beeintrachtigen oder verunmoglichen, hat die betroffene Partei die andere Partei von der
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Art des betreffenden Ereignisses und seiner voraussichtlichen Dauer so rasch wie moglich schriftlich
zu benachrichtigen. In diesem Fall ist die betroffene Partei berechtigt, die Erflillung ihrer Leistung im
Umfang der Dauer der Behinderung und einer angemessenen Anlaufzeit hinauszuschieben, hat aber
bei Dahinfallen des betreffenden Ereignisses die Leistungserbringung umgehend wieder aufzuneh-
men. Die Parteien werden sich in guten Treuen bemihen, die Auswirkungen eines Ereignisses von
hoherer Gewalt so weit als moglich zu reduzieren.

Liegt ein Mangel vor, so steht HIN unabhangig von der Schwere des Mangels ein dreimaliges Nach-
besserungsrecht zu mit jeweils handelsiiblicher Frist. Mangel sind innert 10 Tagen nach Entdeckung
zu rigen. Die Gewahrleistungsfrist betragt 4 Wochen und gilt auch fiir verborgene Mangel.

Der Kunde nimmt zur Kenntnis, dass die Nutzung der Services im Ausland zu Verletzungen von Best-
immungen auslandischer Rechtsordnungen (z.B. Kryptographiegesetz, Import-/Exportbestimmun-
gen, internationale Datenschutzvorschriften) fihren kann. Fir die Verletzung solcher Bestimmungen
und die Folgen lehnt HIN jegliche Haftung fiir sich und Dritte ab.

8. Verpflichtungen Kunde

Sorgfaltspflicht

Die Authentisierungsmerkmale wie z.B. Schlissel, Zertifikat, Passphrase, etc. dirfen vom Kunden
nicht an Dritte Ubertragen oder verkauft werden. Sie diirfen auch nicht in eine andere HIN Einzelmit-
gliedschaft bzw. in eine andere Praxis/Firma tbernommen werden. Eine Systembenutzung ohne Be-
dienung durch eine Person, wie beispielsweise beim automatischen Versand von E-Mails oder Zugriff
auf HIN geschiitzte Anwendungen ohne Benutzerinteraktion, ist nicht gestattet und bedingt eine ei-
gene Lizenzierung. HIN ist berechtigt, im Falle eines begriindeten Verdachts der rechts- oder vertrags-
widrigen Nutzung von HIN Services durch die berechtigten Benutzer oder Dritte, welche liber die EDV-
Anlage des Kunden auf die HIN Services Zugriff genommen haben, die weitere Nutzung einer HIN
Einzelmitgliedschaft jederzeit und nétigenfalls ohne vorherige Information zu unterbinden. Die miss-
brauchliche Verwendung kann die sofortige Kiindigung aus wichtigem Grund durch HIN zur Folge ha-
ben. Der Kunde hat in diesem Falle keinen Anspruch auf Entschadigung oder Riickerstattung der Jah-
resgebihr.

Der Kunde tragt die Folgen, die sich aus missbrauchlicher Verwendung von Authentisierungsmerk-
malen (Privater Schlissel, Zertifikat, Passphrase, etc.) ergeben. Der Kunde ist verpflichtet, die Authen-
tisierungsmerkmale zu schiitzen und sicher aufzubewahren.

Meldepflicht

Der Kunde hat HIN sofort Gber ihm zur Kenntnis gelangende Falle (auch bei Verdacht) von rechts-
oder vertragswidriger Verwendung von HIN Services durch den Kunden, oder nicht autorisierten Drit-
ten zu informieren.

Der Kunde verpflichtet sich, allfillige Verdnderungen (Austritt, Wechsel, Anderungen, Aufgabe) der
Benutzerdaten einer HIN elD umgehend an HIN zu melden.

Mitwirkungspflicht

Der Kunde ist verpflichtet, HIN nach Kraften zu unterstiitzen und alle zur ordnungsgemassen Leis-
tungserbringung notwendigen Informationen und Unterlagen rechtzeitig und korrekt zur Verfligung
zu stellen. Fir die sachliche Richtigkeit und Vollstandigkeit dieser Informationen ist ausschliesslich
der Kunde verantwortlich. Erfiillt der Kunde seine Mitwirkungspflichten nicht, tragt er die Folgen
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einer solchen Pflichtverletzung. Insbesondere hat er HIN fiir einen allfilligen Mehraufwand zu ent-
schadigen.

Ungiiltigkeitserklarung einer HIN Identitat

Eine HIN eID kann nur durch HIN fiir ungtiltig erklart werden. Eine HIN elD wird ungiiltig erklart, sobald
ein Missbrauch oder ein berechtigter Verdacht auf einen Missbrauch der HIN elD vorliegt oder der
Vertrag abgelaufen ist. Weitere Griinde fiir eine Ungiltigkeitserklarung bleiben vorbehalten. Diese
Unglltigkeitserklarung kann von HIN, vom Kunden oder vom Zertifikatsaussteller initiiert werden.
Nach erfolgreicher Prifung wird die HIN elD fir ein halbes Jahr suspendiert und das entsprechende
HIN Zertifikat revoziert. Wahrend der Dauer der Suspendierung kann ein Antrag auf Wiederherstel-
lung der HIN elD an HIN gestellt werden. Nach einem halben Jahr wird die HIN elD endgiiltig fiir un-
glltig erklart und alle Zugriffsrechte werden gel6scht.

Bei Verdacht auf Verlust oder Missbrauch der HIN elD muss der Kunde dies HIN umgehend melden.
Wihrend der Offnungszeiten suspendiert HIN die betroffene HIN elD mit héchster Prioritat.

9. Preise, Vergiitung und Rechnungsstellung

HIN stellt den Kunden die vereinbarten Services gemass Offerte, Leistungsbeschreibung und/oder
Preislisten in Rechnung (gesamthaft Vergltung).

Die HIN Einzelmitgliedschaft kann ab dem Zeitpunkt der Inbetriebnahme und dem Aufschalten der
ersten Services genutzt werden. Die Verglitung ist ab Vertragsabschluss geschuldet. Die Rechnungs-
stellung erfolgt jeweils ab dem auf die Bestellung folgenden Monat bis Jahresende und danach je-
weils flir ganze Jahresperioden zu Beginn der Rechnungsperiode. Die Rechnung wird dem Kunden
an die in der Offerte aufgefiihrte Adresse zugestellt.

Die Verglitung wird zu den zum Zeitpunkt der erstellten Offerte angebotenen Preisansatzen verrech-
net. Alle Preisangaben sind Nettopreise, exkl. Mehrwertsteuer, zahlbar gegen Rechnung mit einer
Zahlungsfrist von 30 Tagen ab Rechnungsdatum (Verfalltag) ohne Abziige oder Verrechnung. Der
Kunde darf Forderungen gegeniiber HIN nicht an Dritte abtreten. Mit unbenutztem Ablauf der Zah-
lungsfrist gerat der Kunde ohne weiteres in Verzug. In diesem Fall tragt er fiinf Prozent Verzugszins
und die gesamten, zufolge des Verzugs anfallenden Kosten, insbesondere Mahn- und Betreibungs-
kosten. Gebiihren bei nicht fristgerechter Bezahlung betragen:

e Zahlungserinnerung: kostenlos
e Jede weitere Mahnung: CHF 10

e Einleitung der Betreibung: CHF 50 plus effektive Kosten des Bertreibungsamtes
e Weiterzug vor Gericht: effektive Kosten

Soweit nicht ausdriicklich ein Pauschalpreis vereinbart ist, werden Serviceleistungen nach Aufwand
und handelsiiblichen Preisen in Rechnung gestellt (dies gilt auch fir gesetzlich verpflichtete Audits).
Zeitaufwand wird in Viertelstundeneinheiten abgerechnet, angebrochene Einheiten werden aufge-
rundet. Ist nichts anderes vereinbart, werden Spesen und Aufwande (insbesondere Reisekosten) se-
parat in Rechnung gestellt. Die Aufstellung bzw. Rechnung gilt als genehmigt, wenn sie nicht innert
20 Tagen nach Erhalt beanstandet wird. Wird eine unbeanstandete Rechnung nicht bezahlt, steht es
HIN frei, Leistungen bis zur Zahlung einzuschranken oder auszusetzen.
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10. Geistiges Eigentum

Fiir die Dauer des Vertrags erhalten die Kunden das unibertragbare, nicht ausschliessliche Recht zum
Gebrauch und zur Nutzung der Services gemass Leistungsbeschreibung. Der Kunde erhalt keine
dariiberhinausgehenden Nutzungsrechte. HIN oder berechtigte Dritte behalten in vollem Umfang
samtliche ihr zustehenden Urheberrechte an dem geistigen Eigentum bezlglich der angebotenen Ser-
vices. Soweit die Rechte Dritten zustehen, garantiert HIN, dass sie liber die entsprechenden Nut-
zungs- und Vertriebsrechte verfligt.

Die Eigentums-, Urheber-, Warenzeichen- und/oder Lizenzrechte an Softwarekomponenten, Zeichen,
Logos, Websites und sonstigen Unterlagen und Daten von HIN verbleiben ausschliesslich bei HIN. HIN
ist berechtigt generelle, Ideen, Konzepte und Verfahren, welche im Rahmen der Ausarbeitung der
Services fur den Kunden allein oder zusammen mit dem Kunden entwickelt oder entdeckt wurden,
fiir gleiche oder dhnliche Projekte mit Dritten zu verwenden.

11. Vertragsdauer und Kiindigung

Dieser Rahmenvertag tritt mit Akzept der Offerte durch den Kunden in Kraft. Die minimale Vertrags-
dauer betragt 12 Monate. Der Vertrag kann von beiden Parteien mit einer dreimonatigen Kiindi-
gungsfrist, schriftlich jeweils auf Ende eines Quartals gekiindigt werden.

Ein Uber die Vertragsdauer hinaus bereits einbezahlter Geldbetrag kann unter Abzug einer Bearbei-
tungspauschale von jeweils 50 CHF (exkl. MwsSt.) zuriickgefordert werden.

Mit Beendigung des Vertrags verlieren der Kunde das Nutzungsrecht an allen Services von HIN und
die entsprechende Software ist von allen Rechnern zu entfernen. Der Kunde verpflichtet sich, die im
Lieferumfang enthaltenen Daten und Unterlagen nach Beendigung der HIN Einzelmitgliedschaft zu
vernichten oder auf Wunsch von HIN an diese zuriickzugeben. HIN sperrt die Zugdange und setzt die
Zertifikate auf inaktiv. Die Angaben der entsprechenden HIN Einzelmitgliedschaft werden im Teil-
nehmerverzeichnis geldscht. HIN |6scht die sich noch auf den Servern von HIN befindenden E-Mails
und Daten der Einzelmitgliedschaft nach Ablauf von 3 Monaten nach Beendigung des Vertrags.

12.  Anderung von Konditionen

Anderungen der Konditionen (Preise, Anpassung von Leistungen und Vertragsdokumenten usw.)
wahrend der Dauer der Mitgliedschaft durch HIN bleiben vorbehalten. Vertragsanderungen und -an-
passungen durch HIN sind auch digital zulassig, sofern diese explizit erfolgen. Der Kunde hat in diesem
Fall das Recht, den Vertrag ausserordentlich zu kiindigen, sofern ein sachlicher Grund gegen eine
Anpassung vorliegt. Die Kiindigung hat schriftlich (von Hand unterschrieben oder qualifiziert digital
signiert) zu erfolgen, ansonsten gilt die Anderung einen Monat nach Zugang der Anpassung als vom
Kunden genehmigt.

13.  Schlussbestimmungen

Salvatorische Klausel

Sollte eine der Bestimmungen dieses Vertrags aus irgendeinem Grund rechtswidrig, ungtiltig oder
nicht durchsetzbar sein oder werden, so beriihrt dies die Giltigkeit der tibrigen Bestimmungen nicht.
Sofern nichts anderes vereinbart, gilt die unwirksame Bestimmung als durch eine wirksame Bestim-
mung ersetzt, die dem wirtschaftlichen Zweck der Bestimmung und dem Willen der Parteien zum
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Zeitpunkt des Vertragsabschlusses weitestgehendst Rechnung tragt. Gleiches gilt fiir eventuelle Lu-
cken.

Keine Partei darf ohne vorgangige schriftliche Zustimmung der anderen Partei Rechte oder Pflichten
aus diesem Vertrag auf Dritte Gbertragen.
Offenlegung im Rahmen gerichtlicher oder administrativer Prozesse

Generell werden keine Dokumente oder Unterlagen von HIN gegeniber Strafverfolgungsbehoérden
oder Beamten solcher Stellen offengelegt, es sei denn, es werden von einem zustandigen Gericht
oder entsprechender Behdrden ordnungsgemass ausgefertigte Urkunden, Verfligungen, Anordnun-
gen oder Urteile vorgelegt, welche die Vorlage von Informationen zwingend verlangen.
Anwendbares Recht und Gerichtsstand

Anwendbar ist schweizerisches Recht unter Ausschluss allfalliger Kollisionsnormen und des Wiener
Kaufrechtsiibereinkommens. Fiir alle aus dieser Vertragsurkunde und weiteren integrierten Vertrags-
bestandteilen entstehenden Streitigkeiten ist der Gerichtsstand am Sitz von HIN zustandig. HIN ist
berechtigt, den Kunden an seinem Wohnsitz bzw. Sitz zu belangen.

HEALTH INFO NET AG,

Oktober 24
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