HIN

HIN Access Control Service
Leistungsbeschreibung

Einleitung und Anwendungsbereich

Gegenstand dieser Leistungsbeschreibung ist der HIN Access Control Service (HIN ACS). Durch diese
Dienstleistung wird der Internetdienst (Webapplikation, URL-Ressource) eines Service Providers (In-
ternetdienst-Anbieter) der HIN Community sicher, datenschutzkonform und via Single sign-on zu-
ganglich gemacht.

Die Leistungsbeschreibung regelt die Rechte und Pflichten von HIN und dem Kunden (Service-Provi-
der) betreffend der technischen Erstanbindung einer Instanz sowie den HIN ACS Betrieb.

Als Instanz wird im technischen Sinne eine einzelne Installation einer Applikation bezeichnet oder, im
Falle von Mandatenfahigkeit, einem Mandanten dieser Applikation.

Angaben Uber unterstitzte und eingesetzte Technologien, Betriebssysteme etc. beziehen sich auf
den Stand zum Zeitpunkt der Erstellung dieser Leistungsbeschreibung.

1. Leistungen von HIN

Der HIN ACS ermdoglicht eine differenzierte Zugangskontrolle auf einen schiitzenswerten Internet-
dienst auf Basis von HIN Identitaten.

HIN ACS

o Funktionsweise
o Anbindung des Internetdienstes des Service Providers Gber VPN/ IPSec (oder dquiva-
lente Verbindung) fiir die Erschliessung und Nutzung der HIN PKI-Dienste (Public Key
Infrastructure, X.509).
o) Zugang zum geschitzten Internetdienst erhalt nur, wer die Identifikationsprifungen
fehlerfrei bestanden hat und als registrierter und autorisierter Nutzer von HIN erkannt

wurde.

o) Die Anfrage fiir die Authentisierung eines Nutzers werden (iber den HIN-Client, HIN
Access Gateway oder die alternative Authentisierung (mTAN) zum HIN Rechenzentrum
geroutet.

e Nutzungsvoraussetzungen

o Einwandfreier Betrieb des Internetdienstes auf Basis der erforderlichen technischen
Voraussetzungen.

o Die Nutzer des Internetdienstes benétigen einen Internetzugang, eine giiltige HIN Iden-

titat sowie die Software HIN Client, HIN Access Gateway (HIN AGW) oder die eingerich-
tete alternative Authentisierung zur Identifizierung und Legitimation.
e Leistungsumfang
o) Integration des Internetdienstes via HIN ACS im HIN-Rechenzentrum.
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o Bereitstellung eines webbasierten Administrationstools fiir die Verwaltung der zuge-
lassenen HIN Identitdaten mittels Access Control List (ACL).
o Eine personliche HIN Identitat fir den Kunden-Administrator zur Verwaltung der ACL

des Internetdienstes.

Auf Anfrage und je nach Offerte sind kundenspezifische Anpassungen moglich.

Die HIN PKI (Private Key Infrastructure) regelt die Registrierung der 6ffentlichen Schliissel, verwaltet
diese zusammen mit den dazugehorigen Zertifikaten und verifiziert deren Giiltigkeit.

HIN verpflichtet sich zur sicheren Verwaltung aller Identifikationen und Schlissel. Im Falle von unbe-
absichtigtem bekannt werden von Passwortern oder Entwendung, Missbrauch oder unerlaubtem Zu-
griff auf den privaten Schlissel gibt HIN dem Kunden das Recht, sich einen neuen Schliissel einrichten
(erneute Registrierung) oder die Identitat definitiv sperren zu lassen.

Aufschaltung

Der HIN ACS kann ab dem Zeitpunkt der Implementierung im HIN-Rechenzentrum genutzt werden.
HIN ist bestrebt, das Produkt innerhalb von 14 Arbeitstagen nach Auftragseingang mit vollstandig
ausgefulltem Implementierungsformular zur Verfligung zu stellen. Eine Garantie diesbeziglich be-
steht nicht.

Allenfalls notwendige Anpassungen oder Konfigurationen an dem anzubindenden Internetdienst,
kundenseitige Anpassungen im Rechenzentrum, an der Firewall etc. zur Herstellung der sicheren Ver-
bindung sind nicht Bestandteil des Angebotes von HIN, falls nicht ausdriicklich mitofferiert. Enginee-
ring- bzw. Implementierungs-leistungen kénnen auf Anfrage vermittelt werden und werden nach ak-
tuell geltenden Stundenansatzen in Rechnung gestellt.

HIN Audit Trail

Der HIN Audit Trail stellt die liickenlose Aufzeichnung aller Aktionen und Ereignisse dar, die von Be-
nutzern / Systemkomponenten in der HIN Plattform ausgelost werden. Ein Audit Trail Eintrag ist cha-
rakterisiert durch Datum und Zeit, Applikation bzw. Systemkomponente, Bezeichnung der Aktion,
auslosender Benutzer u.a.

Dem Kunden wird auf Verlangen und nach Méglichkeit ein Auszug aus dem Audit Trail zur Verfiigung
gestellt. Der Auszug enthalt diejenigen Daten und Attribute des Audit Trails, welche fiir die konkrete
Fragestellung benétigt werden, und zu deren Einsicht der Kunde berechtigt ist.

2. Datennutzung und Datenschutz

HIN unterstellt seine Mitarbeiterinnen und Mitarbeiter einer arbeitsvertraglichen Schweige- und Ge-
heimhaltungs-pflicht, die lber die Auflésung des Arbeitsverhaltnisses hinaus Giltigkeit hat.

Der Kunde gibt HIN das Recht, seine Angaben zur Pflege der Kundenbeziehung sowie zur Bereitstel-
lung des HIN Teilnehmerverzeichnisses und der HIN Dienstleistungen zu nutzen und anderen HIN
Teilnehmern bekannt zu geben.
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Der Kunde ist damit einverstanden, dass HIN in deren Referenzliste (online und Papier) auf die Zu-
sammenarbeit mit dem Kunden hinweist. Auf HIN Home ist der Internetdienst fir die gesamte HIN
Community sichtbar. Weitergehende Referenzen sowie deren Verwendung fiir das Marketing sind
nur mit vorgangiger schriftlicher Zustimmung des Kunden zul3ssig.

Der Kunde hat den Verpflichtungen aus den Rahmenbestimmungen fir die elektronische Datenkom-
munikation nachzukommen und die berechtigten Benutzer entsprechend aufzuklaren.

3. Verfiigbarkeit und Support

Verfiigbarkeit der HIN Dienstleistungen

HIN verpflichtet sich, die angebotenen Dienstleistungen wahrend der Betriebszeiten verfiligbar zu
machen. HIN strebt wahrend den ordentlichen Betriebszeiten (365 Tage x 24 Stunden) eine Verflig-
barkeit von mindestens 99.5% an.

Nicht als Ausfall gelten Unterbriiche der Services, die durch boswillige Angriffe Dritter verursacht
werden oder Ausfalle, die nicht unter der Kontrolle der Parteien sind (z.B. Storung der Internetanbin-
dung). Solche Ausfalle werden bei der Berechnung der Verfligbarkeit nicht berlicksichtigt.

Supportleistungen
Die Servicezeit dauert von Montag bis Freitag 0800-1800 (ohne eidgendssische und kantonale Feier-
tage am Standort von HIN) mitteleuropéische Zeit (MEZ). In dieser Zeit werden Stérungsmeldungen
entgegengenommen.
Der Support von HIN ist tber folgende Kommunikationskanale erreichbar:

e Telefon: 0848 830 740 (DE) / 0848 830 741 (FR)

e  Online:

e E-Mail: (DE) / (FR)
Ist HIN ACS aufgrund einer Storung fehlerhaft oder nicht verfligbar, bemiiht sich HIN, dies schnellst-
moglich zu beheben.
Die Reaktionszeit wird innerhalb der Servicezeit berechnet und wird ab Stérungsmeldung bis zur Er-
fassung der Stérungsmeldung im HIN Ticket System gemessen. Die Reaktionszeit betragt 24 Stunden.

HIN verpflichtet sich, den Support fiir alle HIN Teilnehmer (Kunden HIN Abonnemente und HIN AGW)
sicherzustellen. Der Kunden-Administrator kann Supportanfragen, welche nicht aus der eigenen Or-
ganisation stammen kostenlos an HIN delegieren.

Allfillige Anderungen durch HIN bleiben vorbehalten. Betriebsausfille und Stérungen begriinden kei-
nen Anspruch auf Rickerstattung.

Wird vom Kunden eine kostenpflichtige garantierte Servicezeit eingesetzt, verandern sich die Service-
zeiten gemass den Vereinbarungen.
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Stérungsannahme

HIN stellt wahrend den Servicezeiten einen Second Level Support fiir Fragen im Zusammenhang mit
den HIN Komponenten zur Verfligung.

Der First Level Support des Kunden nimmt Stérungsmeldungen entgegen, qualifiziert und leitet diese,
wenn notig an den Second Level Support weiter.

Im Storungsfall wendet sich der Kunden-Administrator an den HIN Call Desk, welcher die Storungs-
meldung entgegennimmt und die Storungsbehebung einleitet.
Betriebsunterbrechungen

Die Parteien informieren sich gegenseitig, soweit moglich, rechtzeitig tGiber Betriebsunterbriiche und
Stoérungen.

Um ein bestmogliches Funktionieren des Dienstes zu erreichen, sind Unterhalts- und Wartungsarbei-
ten an den Service-Elementen unerldsslich. HIN wird entstehende Unterbrechungen so kurz wie mog-
lich halten und sie wann immer moglich in das offizielle Wartungsfenster (Termine auf )
legen.

Technischer Betrieb der HIN Plattform

HIN kann den Betrieb der HIN Plattform oder Teile davon Dritten anvertrauen. Sie ist berechtigt, die-
sen die entsprechenden Informationen, die flir den Betrieb notig sind, zu Gibermitteln.

4, Gewadhrleistung und Haftung

Dokumentation

Der Kunde erhalt bei zustande kommen eines HIN ACS Vertrages folgende Unterlagen zugestellt:
e  Technische Beschreibung
e Implementierungsformular

Weitere Dokumentationen sind online verfligbar.

Wartung

HIN verpflichtet sich die im HIN-Rechenzentrum eingesetzte Software und Hardware regelmassig zu
warten, um einen reibungslosen Betrieb der im Rahmen von HIN ACS bereitgestellten Dienste sicher-
zustellen. Dazu gehort insbesondere die Behebung von Systemfehlern. Weiter verpflichtet sich HIN
die Losung regelmassig den Anforderungen des technologischen Umfeldes anzupassen (Betriebssys-
teme, Internet-Technologien und Standards).

Fiir Upgrades, welche einen erweiterten Leistungsumfang ermaoglichen, behalt sich HIN die Verrech-
nung eines Aufpreises vor.
Implementationsvorbehalt

Stellt sich trotz positiver Machbarkeitsabklarung und erfolgter Auftragsbestatigung im Verlaufe der
Implementation heraus, dass der Anschluss aus nicht voraussehbaren technischen oder organisato-
rischen Griinden nicht oder nur durch einen unverhaltnismassigen Aufwand realisiert werden kann,
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so erlischt die vertragliche Verpflichtung von HIN. In einem solchen Fall, stehen dem Kunden keinerlei
Ersatz- oder Schadenersatzanspriiche gegentiber HIN zu.

Besondere Bestimmungen

HIN steht dafiir ein, dass ihre Lieferungen und Leistungen die vereinbarten Eigenschaften besitzen,
den anerkannten Regeln der Technik entsprechen und nicht mit Fehlern behaftet sind, die den Wert
oder die Tauglichkeit zu dem gewdhnlichen oder nach dem Vertrag vorausgesetzten Gebrauch auf-
heben oder mindern. HIN ibernimmt hingegen keine Garantie dafiir, dass der bezogene Dienst in
allen Teilen den Vorstellungen des Kunden entspricht sowie in allen Anwendungen und Kombinatio-
nen mit anderen Programmen fehlerfrei arbeitet.

Die Gewahrleistung erstreckt sich ferner nicht auf solche Schaden und / oder Stérungen, die dadurch
verursacht werden, dass der Kunde schuldhaft gegen Bestimmungen dieses Vertrages verstosst.

Liegt ein Mangel vor, so steht HIN unabhangig von der Schwere des Mangels ein dreimaliges Nach-
besserungsrecht zu. Flihrt eine Nachbesserung nicht zur Beseitigung des Mangels, kann der Kunde
einen dem Minderwert entsprechenden Abzug von der Vergiitung machen oder, bei erheblichen
Mangeln, vom Vertrag zuriicktreten.

Mangel sind innert 10 Tagen nach Entdeckung zu riigen. Die Gewahrleistungsfrist betragt 4 Wochen
und gilt sowohl fir offensichtliche, wie auch fiir verborgene Mangel. Sie beginnt mit der Inbetrieb-
nahme des Dienstes. HIN ist berechtigt, Nachbesserungen und Interventionen an Dritte weiterzulei-
ten. In diesem Falle Ubertragt sie dem Beauftragten samtliche Pflichten und Auflagen bezliglich Da-
tenschutz, Datensicherheit und Datennutzung.

Haftung HIN

Fehlfunktionen oder Probleme, die sich aus der Parametrisierung von HIN ACS oder aus dem Zusam-
menspiel von HIN ACS mit der von dem Kunden eingesetzten Infrastruktur, Hard- oder Software er-
geben, die auf Bedienungsfehler zuriickzufiihren sind oder durch Eingriffe in HIN ACS verursacht wer-
den, gelten nicht als Fehler von HIN ACS.

HIN schliesst jede Haftung fiir Schaden, welche von ihr zur Verfligung gestellten Daten verursachen,
vollumfanglich aus. Insbesondere tibernimmt HIN keine Haftung fiir Schaden und Datenverluste, die
dem Kunden durch Computerviren, unberechtigten Zugriff, Trojanische Pferde, Hacker-Angriffe etc.
entstehen kdnnen.

Die Gewahrleistung steht zudem ausdriicklich unter dem allgemeinen Vorbehalt, dass die HIN keine
Gewahr dafir Gbernehmen kann, dass HIN ACS ununterbrochen und fehlerfrei in allen gewlinschten
Kombinationen eingesetzt werden kann.

Die HIN tGbernimmt keine Kosten fiir die Leistungen des Kunden oder von ihm beauftragten Dritten
im Zusammenhang mit dem Eingrenzen und/oder Beheben von allfalligen Stérungen.

Im Ubrigen haftet HIN gegeniiber dem Kunden im Rahmen der Allgemeinen Geschiftsbedingungen
(AGB).
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Haftung des Kunden

Der Kunde haftet gegeniiber HIN fir Schaden, die auf die Nichterfillung seiner vertraglichen Ver-
pflichtungen zuriickzufiihren sind, wenn er nicht beweist, dass ihn kein Verschulden trifft.

5. Mitwirkungspflichten des Kunden

Leistungen des Kunden

Die programmtechnische Anbindung des Internetdienstes an den HIN ACS erfolgt durch den Kunden
oder durch einen vom Kunden beauftragten IT- Partner.

Der Kunde ist rechtzeitig und auf eigene Kosten fiir die Systemvoraussetzungen besorgt, die fiir den
einwandfreien Betrieb des HIN ACS erforderlich sind. Es ist im Detail durch den Kunden zu prifen, ob
die einwandfreie Funktionalitat des Internetdienstes zusatzliche technische Voraussetzungen bedingt
(Betriebssystem, Browser) und diese falls notwendig bereitzustellen.

Die Verantwortung flr eine fachgerechte Integration des HIN ACS in die kundeneigene IT-Infrastruk-
tur liegt ausschliesslich beim Kunden.

Die Administration der Zugangskontrolle (Authorisierung) liegt in der Verantwortung des Kunden.
Samtliche Mutationen in der ACL (Mitglieder- Zugdnge, -Abgange u.a.) erfolgen durch den Kunden
selbst.

Der End-User Support liegt in der Verantwortung des Kunden. Fir Stérungsmeldungen an den HIN
Support, welche durch den Kunden-Administrator selbst gel6st werden konnten, behilt sich HIN das
Recht vor, pauschal 150 CHF in Rechnung zu stellen.

Abnahme durch den Kunden

Der Kunde priift den HIN ACS sofort nach Bereitstellung auf allfallige Mangel. Erfolgt innert 10 Tagen
nach der Bereitstellung keine schriftliche Mangelrlige durch den Kunden, gilt die Dienstleistung als
abgenommen.

Schutz und Erneuerung des eigenen Schliissels

Der Kunde ist fir die Sicherheit seiner IT-Umgebung und der darin verwendeten HIN Schlissel ver-
antwortlich. Er ist verpflichtet, seine Zugangs- und Administrationsschliissel mittels Passwort
(Passphrase) vor missbrauchlicher Verwendung zu schiitzen. Der Kunde informiert die HIN sofort Gber
ihm zur Kenntnis gelangende Falle von rechts- oder vertragswidriger Verwendung der Dienstleistun-
gen der HIN durch nicht autorisierte Dritte oder des Kunden zurechenbare Benutzer. HIN hat das
Recht, die Dienstleistung mit sofortiger Wirkung (temporar) abzuschalten, um sich und Dritte vor
Schaden zu schiitzen.

Der Kunde generiert im Verlauf des Registrations-Prozesses einen 6ffentlichen und einen privaten
Schlissel (Public/Private Key) und erhalt vom HIN Rechenzentrum ein Zertifikat. Die Mitglieder oder
Mitarbeiter der betreffenden Organisation werden anhand dieses Zertifikates als zu dieser Organisa-
tion zugehorig ausgewiesen.
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Die HIN Zertifikate entsprechen dem internationalen Standard X.509. Die Glltigkeit der Zertifikate ist
von HIN aus sicherheitstechnischen Griinden zeitlich auf 3 Jahre begrenzt und muss vor Ablauf er-
neuert werden. Der Kunde wird von HIN friihzeitig via E-Mail daran erinnert, diese einfache Prozedur
durchzufiihren. Bei Anderungen zertifikatsrelevanter Daten kann die Dauer der Giiltigkeit auch ge-
kirzt werden.

Die Authentisierungsmerkmale wie z.B. Privater Schlissel, Zertifikat, Passphrase, etc. dirfen nicht an
Dritte Ubertragen oder verkauft werden. Sie dirfen auch nicht in eine andere Firma Gbernommen
werden. Der Kunde tragt die Folgen, die sich aus missbrauchlicher Verwendung von Authentisierungs-
merkmalen ergeben. HIN gibt dem Kunden das Recht im Falle der Entwendung, des Missbrauchs, des
unerlaubten Zugriffs auf die privaten Schliissel oder des Bekanntwerdens der Passphrase das Recht,
neue private Schlissel zu generieren und sich erneut zu registrieren oder das Login sperren zu lassen.

Sorgfaltspflicht

Der Kunde informiert alle Personen Uiber die beschriebene Funktionsweise und Sorgfaltspflichten im
Umgang mit sensiblen Informationen. Der Kunde ist fiir die Sicherheit der Nachrichtenliibermittlung
innerhalb seines Netzwerks bzw. Mailsystems verantwortlich.

6. Nutzungsbestimmungen

Nutzung

Der HIN Kunde erhalt ein uneingeschranktes, nicht ibertragbares Nutzungsrecht ab Bereitstellung,
erfolgreicher Installation und Registrierung. Das Nutzungsrecht kann nicht an Dritte libertragen oder
verdussert werden bzw. bedingt hierzu eine separate Lizenzierung oder Vereinbarung mit HIN.

Lizenzen

Der Kunde darf HIN ACS nur auf der lizenzierten Anzahl Instanzen, fiir die lizenzierte Anzahl potenti-
eller Nutzer und nur fur die in der Offerte / Auftragsbestatigung aufgefiihrten Internetdienste nutzen.

Der Kunde ist berechtigt, den HIN ACS durch einen Dritten im Rahmen eines Outsourcings betreiben
zu lassen. Der Kunde stellt sicher, dass die nutzungsberechtigten Personen wie auch ein allfalliger
Dritter, der das HIN ACS im Rahmen eines Outsourcings flir den Kunden betreibt, die Bestimmungen
der HIN als verbindlich anerkennen und nicht verletzen.

Die Schutzrechte am HIN ACS verbleiben der HIN oder Dritten. Soweit die Rechte Dritten zustehen,
garantiert die HIN, dass sie Uber die erforderlichen Nutzungs- und Vertriebsrechte verfiigen.

Sanktionen bei Missbrauch

Die missbrauchliche Verwendung von HIN ACS ist untersagt und hat die sofortige Kiindigung durch
HIN zur Folge. Dem Kunden entsteht in diesem Falle kein Anspruch auf Entschadigung.

HIN ist berechtigt, im Falle eines begriindeten Verdachts der rechts- oder vertragswidrigen Nutzung
von HIN Dienstleistungen durch den Kunden, die ihm zugehérigen Benutzer oder Dritte, welche (iber
die EDV-Anlage des Kunden auf die HIN Dienstleistungen Zugriff genommen haben, jederzeit und
notigenfalls ohne vorherige Information des Kunden die Verbreitung, das Zuganglichmachen oder
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den Abruf von widerrechtlichen Inhalten zu unterbinden oder die Verbindung zum Kunden zu unter-
brechen, ohne dass hieraus eine Entschadigungs- oder sonstige Kostenpflicht von HIN erwachst. Dem
Kunden entsteht dadurch kein Recht auf Riickerstattung der Jahresgeblihr.

7. Vergiitung

Rechnungsstellung

Die einmaligen Gebihren (Initialkosten) werden nach Vertragsabschluss in Rechnung gestellt. Die
wiederkehrenden Gebiihren (Betriebs- und Nutzungsgebiihren) werden ab dem Betriebsdatum ge-
mass Implementierungsformular in Rechnung gestellt.

Wenn nicht anders vereinbart, erfolgt die Rechnungsstellung fir pauschale Kostenmodelle jahrlich,
fiir nutzungsabhangige Kostenmodelle quartalsweise.

HIN ist zu Abrechnungszwecken berechtigt, sich monatlich Gber den Bestand (Anzahl registrierter
User) und die Aktivitat (Anzahl aktiver User) der ACL zu informieren.

Die Rechnungen sind innert 30 Tagen zahlbar.

Preise

Es gelten die Preise der unterzeichneten Offerte (Offertgiltigkeit) bei Vertragsabschluss oder durch
HIN angekiindigte Preise. Allfillige Preisanderungen durch HIN bleiben vorbehalten.

8. Vertragsdauer und Kiindigung

Der Vertrag wird auf unbestimmte Dauer abgeschlossen und tritt ab dem Zeitpunkt der Bestellung in
Kraft. Der Vertrag kann unter Einhaltung einer Kiindigungsfrist von 90 Tagen auf Ende eines Quartals
gekiindigt werden. Die minimale Vertragsdauer betrdagt 12 Monate. Kiindigungen haben schriftlich zu
erfolgen.

Nach Beendigung des Vertrages ist die Nutzung einzustellen. Der Kunde verpflichtet sich, die im Lie-
ferumfang enthaltenen Daten und Unterlagen nach Beendigung des Vertragsverhaltnisses zu vernich-
ten oder auf Wunsch diese an HIN zuriick zu geben.

9. Vertragsgrundlagen

Vertragsbestandteile

Integrierende Vertragsbestandteile sind neben der unterzeichneten Offerte, die vorliegende Leis-
tungs-beschreibung HIN ACS, die Rahmenbestimmungen fiir die elektronische Datenkommunikation
der HIN AG (nachstehend «Rahmenbestimmungen HIN» genannt) und die Allgemeinen Geschéftsbe-
dingungen der HIN AG (nachstehend «AGB HIN» genannt).

Bei Widerspriichen unter den Dokumenten gilt folgende Rangfolge der Dokumente:
1. Offerte / Auftragsbestatigung
2. Leistungsbeschreibung HIN ACS

3. Rahmenbestimmungen HIN
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4. AGBHIN (AGB)
Anderung von Konditionen

HIN behilt sich jederzeit Anderungen der vorliegenden Leistungsbeschreibung vor. Sie stellt dem

Kunden jedoch 30 Tage vor der Gliltigkeit der neuen Leistungs-beschreibung diese elektronisch zur
Verfligung.

HEALTH INFO NET AG
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