FACTSHEET der Health Info Net AG

HIN Mail Gateway 2.0

Einfach sicher kommunzieren HIN Plattform

Mit der zunehmenden Nutzung von E-Mail als universelles Kom-
munikationsmittel im Gesundheitswesen steigt das Risiko, die
arztliche Schweigepflicht und damit die hohen gesetzlichen
Standards beziiglich Datenschutz zu verletzen. Was ware wenn
Sie als Patient davon erfahren wirden, dass die Daten ihrer
Krankengeschichte filir jedermann lesbar auf einer Postkarte
Ubermittelt werden?

Die Health Info Net AG (kurz: HIN) unterstltzt und beschleu-
nigt Geschaftsprozesse der Leistungserbringer im Gesundheits-
wesen mit einfachen Lésungen fir sichere Kommunikation.

HIN mit Ihrer Plattform (Public Key Infrastructure) fir den si-
cheren Datenaustausch ist im Schweizer Gesundheitswesen
fihrend und Secure Mail (Sicheres E-Mail) eine ihrer Kern-
dienstleistungen. Mit einem Mail-Anschluss an die HIN Platt-
form—dem HIN Mail Gateway— machen auch Sie ihre E-Mails
sicher: D.h. Ihre Mails kénnen von Dritten weder eingesehen,
verandert noch abgefangen werden.

Der HIN Mail Gateway wird in die bestehende Netzwerkinfra-
struktur integriert und kann den gesamten E-Mail-Verkehr des
Unternehmens automatisch ver- und entschlisseln. Die Instal-
lation benutzerseitiger Software entfallt ganzlich und dadurch
auch die teuren Mitarbeiterschulungen. Die Mitarbeiter kénnen
die E-Mails mit ihrer gewohnten E-Mail-Programm senden und
empfangen.
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Mit dem HIN Mail Gateway kann der gesamte Mailverkehr mit allen an der HIN Plattform ange-
schlossenen Organisationen (resp. deren Mail-Doméanen) automatisch und fir den Benutzer
vollsténdig transparent verschlisselt werden.

Sicherheit dank Usability
HIN verbindet Sicherheits-
technologien mit einfacher
Anwendung. Ein stetig wach-
sender Kundenkreis zeigt:
Hohe Usability und Sicherheit
missen sich nicht gegenseitig
ausschliessen.
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Mit dem HIN Mail Gateway kdénnen Sie zudem auch beliebigen Personen (Patienten, Partner im
Ausland) vertrauliche E-Mails sicher Ubermitteln. Basierend auf einem patentierten Push-
Verfahren werden E-Mails mit einem verschllisselten HTML-Attachement an den Empfénger
ausgeliefert. Dabei werden E-Mails nicht bis zur Abholung zwischengespeichert, wie es bei an-
deren Webmailverfahren Ublich ist, sondern vollstéandig dem Empfanger ausgeliefert. Dort
werden sie in seiner Mailbox (z.B. im Outlook) gelagert. Um das E-Mail lesen zu kénnen,
braucht der Empfanger neben dem empfangenen E-Mail ein Passwort, welches ihm einmalig
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E-Mails; resistent gegen-
Uber Brute Force-, Mail
Spoofing resp. Pishing Atta-

cken.
J




Der HIN Mail Gateway wird zwischen dem Internet und Ihrem Mailserver installiert. Dadurch @n-
dert sich der Mailfluss: E-Mails schickt Ihr Mailserver nicht mehr direkt ins Internet, sondern neu
an den HIN Mail Gateway. Beim E-Mail Versand wahlt der HIN Mail Gateway die fir den Empfan-
ger bestmdogliche Verschlisselungsmethode aus. Der HIN Mail Gateway setzt auf standardisierte
Verschlisselungsverfahren und bietet dadurch héchste Sicherheit flr unterschiedliche Kommuni-

kationspartner. Die Installation benutzerseitiger Software entféllt ganzlich.
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Vorteile auf einen Blick

e Automatische Ver-/Entschliisselung

e Vollautomatische Verschlisselung zwischen
allen HIN Plattformteilnehmern

e Versenden und Empfangen von E-Mails im
gewohnten E-Mail Client, kein Plugin notig

e Der Empfénger bendétigt keine Software zur
Entschlisselung

e Frei in der Wahl eigener Signaturverfahren

e Zentrale User- und Schlisselverwaltung

o Ubersichtliche Mail-Logs und Statistik-
funktionen

e Einfach in bestehende Mailinfrastrukturen
integrierbar

«HIN unterstiitzt uns in
unseren Anstrengungen,
die Servicequalitat
gegenuber unseren
zuweisenden Arzten
zu steigern.»

Rolf Zehnder, Spitaldirektor,
Kantonsspital Winterthur

Wir unterstutzen Sie gerne

HIN Professional Services

Die HIN bietet fir die Installation eines HIN
Mail Gateways bei Bedarf Vor-Ort-Unter-
stitzung durch qualifizierte Spezialisten an.

Ihr Kontakt fiir eine Offerte
Health Info Net AG
Pflanzschulstrasse 3

8400 Winterthur

Telefon 0848 830 740

Telefax 0848 830 750
info@hin.ch

www.hin.ch



